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PREFAZIONE

Nel compilare questo glossario il gruppo di lavtw cercato le idee e i commenti di uno spettro di
opinioni il piu largo possibile nei settori e netheganizzazioni in campo industriale e del comneeei
nelle agenzie governative, con l'obiettivo di pneduuno standard internazionale per il testing che
potesse essere accettato nel campo piu ampio pesSiara raro, se non impossibile, trovare un @ahkzo
unanime nella compilazione di un documento di questtura. | contributi ricevuti per questo glossari
Definizioni

RINGRAZIAMENTI

International Software Testing Qualifications Boaktbrking Group Foundation Level (Edition 2011):
Thomas Miuller (chair), Debra Friedenberg. Il coean ringrazia il gruppo di revisori (Dan Almog,
Armin Beer, Rex Black, Julie Gardiner, Judy McKayula Paékkénen, Eric Riou du Cosquier Hans
Schaefer, Stephanie Ulrich, Erik van Veenendaaljtei Board nazionali per i suggerimenti alla siene
attuale del syllabus.
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Thomas Muller (chair), Rahul Verma, Martin KlonkdaArmin Beer. Il core team rinfgrazia il gruppo di
revisori (Rex Black, Mette Bruhn-Pederson, Debriedanberg, Klaus Olsen, Tuula Paakkdnen, Meile
Posthuma, Hans Schaefer, Stephanie Ulrich, Peteakvd, Erik van Veendendaal) e tutti Board nazional
per i suggerimenti alla versione attuale del syliab
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INTRODUZIONE A QUESTO SYLLABUS

SCOPO DEL PRESENTE DOCUMENTO

Questo syllabus costituisce la base per ‘InternatioSoftware Testing Qualification’ al livello
‘Foundation’.

‘International Software Testing Qualifications BdafiSTQB®)’ fornisce questo syllabus agli enti di
certificazione nazionali per accreditare i fornitdella formazione e per derivare da esso delleatata
d’esame nella lingua locale. | fornitori della famone produrranno i corsi e determineranno i metod
insegnamento piu appropriati per I'accreditameiitsyllabus aiutera i candidati nella loro prepaoaz
agli esami.

Informazioni sulla storia e su informazioni relatial syllabus sono riportate in Appendice A.

IL ‘CERTIFIED TESTER FOUNDATION LEVEL’ NEL SOFTWARE TESTING

Il livello di qualificazione ‘Foundation’ é rivolt@ chiunque sia coinvolto nel software testing. Qaie
include persone che ricoprono ruoli di testers,listhali testing, ingegneri del testing, managers d
testing, testers a livello di accettazione utentesvauppatori software. Questo livello di qualifica
denominato appunto ‘Foundation’ € anche approppatochiunque voglia avere una comprensione dei
fondamenti del software testing, come managergaligito, di sviluppo software, analisti e direttdri
aziende IT. | possessori del ‘Foundation Certitaaranno in grado di conseguire un livello dildica
superiore nelle competenze di software testing.

OBIETTIVI DELL 'APPRENDIMENTO /LIVELLO DI CONOSCENZA

Per ogni sezione di questo syllabus sono identifi¢zelli cognitivi come segue:
o Ka1: ricordare termini, riconoscere, richiamare degdioni;

o K2: comprendere;

o Ka3: applicare;

o0 K4: analizzare

Ulteriori dettagli ed esempi di obiettivi di appoemento sono descritti nell’Appendice B.

Tutti i termini elencati sotto “Termini” immediatamte sotto il titolo del capitolo devono esserendati
(K1), anche se non sono menzionati esplicitameedd obiettivi di apprendimento.

L' ESAME

L’esame per il conseguimento del ‘Foundation Ciedte’ sara basato su questo syllabus. Le risdste
domande degli esami possono richiedere I'utilizzondteriale basato su piu di una sezione di questo
syllabus. Tutte le sezioni del syllabus sono ogga@same.

Il formato dell’esame e a scelta multipla.

Gli esami possono essere presi come parte di wo cdrformazione accreditato o in modo indipendente
(ad esempio, presso un centro d’esame).
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ACCREDITAMENTO

| fornitori della formazione il cui materiale debrso segue questo syllabus possono essere actirddita
un ‘national board’ riconosciuto da ISTQB®. Le lenguida per I'accreditamento devono essere ottenute
dal ‘board’ o dall’ente che effettua I'accreditartenUn corso accreditato viene riconosciuto come
conforme a questo syllabus ed e consentito averesame ISTQB® come parte del corso. Ulteriori
informazioni sono descritte nell’Appendice D.

LIVELLO DI DETTAGLIO

Il livello di dettaglio di questo syllabus consentea formazione ed un esame coerente a livello

internazionale. Per raggiungere questo obiettivestp syllabus consiste di:

o Unr’indicazione di obiettivi generali che descrivanaropositi del livello ‘Foundation’.

0 Un elenco di informazioni per I'insegnamento, cleeimclude una descrizione, e riferimenti a fonti
aggiuntive se necessario.

o0 Un apprendimento di obiettivi per ogni area di csmenza, che descriva il risultato cognitivo e
I'atteggiamento mentale che si intendono ottenere.

o0 Una lista di termini che lo studente deve ricordadevere compreso.

o Una descrizione dei concetti chiave per l'insegnaimeche comprenda fonti come letteratura
universalmente accettata o standards.

Il contenuto del syllabus non e una descrizionéialelra area di conoscenza del software testiifigtte
il livello di dettaglio che deve essere copertoaasi per il livello ‘Foundation’.

COME E ORGANIZZATO QUESTO SYLLABUS

Il syllabus € articolato in sei capitoli principali’intestazione di livello piu alto mostra i liveldegli
obiettivi di apprendimento che sono coperti dalitcdg e specifica il tempo per capitolo. Per esempi

2. Il testing durante il ciclo di vita del softwa(l€2) 115 minuti

mostra che il capitolo 2 ha gli obiettivi di appdemento di K1 (assunto sempre in quanto viene @ss0c
al capitolo un livello piu alto) e K2 (ma non K3gd €& organizzato per occupare 115 minuti
nell'insegnamento del materiale di quel capitolo.ogni singolo capitolo ci sono un certo numero di
sezioni. Per ogni sezione sono specificati anchelgkttivi di apprendimento e la quantita di tempo
richiesta. Le sottosezioni che non hanno un tenggegnato sono incluse nel tempo di quella sezione.
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155 minuti

1. FONDAMENTI DEL TESTING (K2)

OBIETTIVI DI APPRENDIMENTO PER | FONDAMENTI DEL TESTING

Gli obiettivi identificano le competenze che vengatquisite seguendo il completamento di ogni dogo
modulo.

1.1 Perché il testing € necessario? (K2)

LO-1.1.1 Descrivere, con esempi, il modo nel quatedifetto nel software pud causare danni a
persone, all’ambiente o ad un’azienda.(K2)

LO-1.1.2 Distinguere tra la causa scatenante diifetto ed i suoi effetti. (K2)

LO-1.1.3 Fornire delle ragioni del perché il tegtennecessario attraverso esempi. (K2)

LO-1.1.4 Descrivere perché il testing e parte decesso di garanzia di qualita e fornire esempi di
come il testing contribuisce ad ottenere una g @lalita. (K2)

LO-1.1.5 Ricordare i termini errore, difetto, fafljuasto), failure (fallimento) e i corrispondenti
termini mistake (sbaglio) e bug (baco), utilizzamsempi. (K2)

1.2 Che cos’e il testing? (K2)

LO-1.2.1 Ricordare gli obiettivi comuni del testir{§(1)

LO-1.2.2 Fornire esempi degli obiettivi del testinglle diverse fasi del Ciclo di Vita del Software
(K2)

LO-1.2.3 Differenziare il testing dal debugging (K2

1.3 Principi generali del testing (K2)
LO-1.3.1 Spiegare i fondamentali principi del tegti(K2)

1.4 Fondamenti del processo di test (K1)
LO-1.4.1 Ricordare le attivita di test fondamentdhlla pianificazione alla chiusura delle attivita
test e i principali compiti di ogni singola attiitli test. (K1)

1.5 La psicologia del testing (K2)
LO-1.5.1 Richiamare i fattori psicologici che indlozano il successo del testing (K1)
LO-1.5.2 Confrontare i punti di vista di un testedi uno sviluppatore. (K2)
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20 minuti
1.1. PERCHE IL TESTING E NECESSARIO (K2)

1.1.1. Termini
Bug (baco), difetto, errore, failure (fallimentéult (guasto), sbaglio, qualita, rischio.

1.1.2. Contesto dei sistemi software (K1)

L’interazione con Sistemi Software occupa una pa@enpre crescente della nostra vita, dalle
applicazioni orientate al business (ad esempistémi bancari), ai prodotti di consumo (ad esemiao
automobili). Molte persone hanno avuto a che fattdmente con esperienze nelle quali il softweme

si e comportato come esse si attendevano. Softeveenon opera correttamente pud provocare molti
problemi, compresi la perdita di denaro, di temgbreputazione negli affari e puo anche causare
infortuni o morte.

1.1.3. Cause dei difetti del software (K2)

Un essere umano pud commettere un errore (sbaijlqp)ale produce un difetto (fault, bug) nel caxlic
del programma oppure in un documento. Se il codifetoso viene eseguito, il sistema puo falliré ne
fare quello che deve fare (o puo fare qualcosandre deve), causando un esito negativo (‘failure’).
Difetti nel software, nei sistemi, nei documentispono provocare ‘failures’, ma non tutti i difeliti
pOSSONO provocare.

| difetti nascono perché I'essere umano non elibfl@ e diventa maggiormente incline agli erroglle
condizioni in cui pud essere costretto ad operagncanza di tempo, complessita del codice, conitidess
dell'infrastruttura, cambiamento delle tecnologie & causa delle molte interazioni nel sistema.

Esiti negativi possono essere causati anche daziondambientali: ad esempio radiazioni, magnetism
campi elettrici e inquinamento possono causare tgues firmware o influenzare I'esecuzione del
software andando a modificare condizioni hardware.

1.1.4. Ruolo del testing nello sviluppo, manutenzione e fizionamento del software (K2)

Un rigoroso testing dei sistemi e della documeptaidi qualita pud aiutare a ridurre il rischio di
problemi che si possono verificare durante il fonamento e a contribuire alla qualita del sistema
software, se i difetti trovati vengono correttijrpa che il sistema venga rilasciato per il suoiasd
operativo. Al testing del software pud anche essietdesto di rispettare requisiti legali, conteeti,
oppure standard industriali specifici del settore.

1.1.5. Testing e qualita (K2)

Con l'aiuto del testing, € possibile misurare lalga del software in termini di difetti trovatijasper
requisiti funzionali che non funzionali e caratséicthe (ad esempio, affidabilita, usabilita, efitza,
manutenibilita e portabilitd). Per maggiori inforzmani sul testing non funzionale, si veda il Cajutg;
per maggiori informazioni sulle caratteristiche deftware si faccia riferimento a: “Software Enginag
— Software Product Quality’ (ISO 9126)".

Il testing pud dare confidenza sulla qualita deftveare se trova alcuni difetti 0 nessuno. Un test
progettato correttamente che viene eseguito cocesao riduce il livello di rischio complessivo di u
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sistema. Quando il testing trova difetti, la qualiel sistema software aumenta a seguito dell@zione
dei difetti.

Diverse lezioni devono essere imparate da precegegetti. Attraverso la comprensione delle cadise
difetti trovate in altri progetti, i processi possoessere migliorati, € questo a sua volta deveepree |l
riverificarsi di questi difetti e, di conseguennagliorare la qualita dei sistemi futuri. Questareaspetto
di garanzia di qualita.

Il testing dovrebbe essere integrato come una @dlieita di garanzia di qualita (quindi accantdoal
sviluppo di standard, di formazione e analisi dfstd).
1.1.6. Quando il testing puo essere considerato sufficies? (K2)

La decisione di quanto testing € necessario, deveré conto del livello di rischio, includendo hisc
tecnici, di business, di progetto, e vincoli di getto come tempo e budget (il rischio e discusso
successivamente).

Il testing deve fornire sufficienti informazioni la¢gstakeholders’ per prendere decisioni consapeswl
rilascio del software o del sistema sotto testpay,la successiva fase di sviluppo o la consegnobeaiti.

30 minuti
1.2. CHE COSE IL TESTING ? (K2)

1.2.1. Termini
Debugging, requisito, review (revisione), test c@seso di test), testing, obiettivo del test.

1.2.2. Contesto

Una percezione molto diffusa sul testing € che esspsista solo nell’eseguire test e quindi
nell’esecuzione di software. Questa e solo una et testing; vi sono diverse altre attivita ditieg.

Le attivita di test sono presenti sia prima cheadigsecuzione di test: attivita come la pianificee e il
controllo, la scelta delle condizioni di test, lgettazione dei ‘test cases’ e del controllo dwiltati, la
valutazione dei criteri di uscita, il report subpesso di testing e sul sistema sotto test e &if@azione
o le attivita di chiusura dopo che una fase di éestata completata. Il testing include anche Vésiene
dei documenti (compreso il codice sorgente) e faaaione di attivita di analisi statica.

Sia il testing dinamico sia il testing statico pwss essere usati con l'intento di perseguire dbiettmili
e forniranno informazioni con lo scopo di migliceasia il sistema che deve essere testato, si@eégsodi
sviluppo e del testing stesso.

Ci possono essere differenti obiettivi dei test:

0 trovare difetti;

o0 acquisire confidenza circa il livello di qualitiot#enere opportune informazioni;
0 prevenire i difetti.

L’'impegnativo processo di dedicarsi alla progetiagi dei test nelle fasi iniziali del ciclo di vita
(verificando le fondamenta di tali test attraveladoro progettazione) puo aiutare a prevenirettilife
prima che essi vengano introdotti nel codice. Anahasioni di documenti (ad esempio dei requisiti)
aiutano a prevenire difetti che compaiono nel cadic
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Differenti punti di vista del testing tengono cordodiversi obiettivi. Per esempio, in diverse fdsi
testing (ad esempio, testing di componente, tedinmtegrazione e testing di sistema), il prinéga
obiettivo puo essere quello di causare tanti pili asgativi (failure) possibili, cosi che i difettlel
software possano essere identificati e quindi tioridel testing di accettazione, I'obiettivo pripale
puo essere di confermare che il sistema si comportie atteso, per acquisire confidenza sul fat® ch
esso soddisfi i propri requisiti. In alcuni caspilincipale obiettivo del testing puo essere duteaale la
qualita del software (senza l'intenzione di coregg difetti), per fornire informazioni alle parti
interessatealel rischio di rilasciare il sistema in un certomento. Per testing di manutenzione spesso si
intende quel testing mirato a verificare che nessumvo difetto sia stato introdotto durante lo gppo
delle correzioni. Durante il testing operazionalk,principale obiettivo puo essere di valutare
caratteristiche del sistema come affidabilita gdisbilita.

Il debugging e il testing sono attivita differeniii.testing pud mettere in evidenza degli esiti ateg
(failures) causate da difetti. Il debugging e Rath di sviluppo che identifica la causa di unetib,
corregge il codice e controlla che il difetto skats risolto in modo corretto. Il successivo tegtin
confermativo eseguito da un tester assicura clver@zione effettivamente risolva I'esito negatite.

responsabilita per tali attivitd € molto differenée conseguentemente i testers fanno testing, gli
sviluppatori fanno debug.

Il processo di testing e le relative attivita s@piegate nella sezione 1.4.

35 minuti
1.3. PRINCIPI GENERALI DEL TESTING (K2)

1.3.1. Termini
Testing esaustivo

1.3.2. Principi

Un certo numero di principi sul testing sono sgtggeriti negli ultimi 40 anni e offrono linee gaid
generali per tutto il testing.

Principio 1 — Il testing mostra la presenza di difdi

Il testing puo mostrare la presenza di difetti, m@n pud provarne l'assenza. Il testing riduce la
probabilita di difetti non scoperti ancora presemi software, ma anche se nessun difetto vienatiop
guesta non e una prova di correttezza, ovverosdires di difetti.

Principio 2 — Il testing esaustivae impossibile

Il testing esaustivo (ovvero di tute le combinazidindati in ingresso e di precondizioni) non ifale,
tranne che per casi estremamente semplici. Quindece di concentrarsi sul testing esaustivo
bisognerebbe focalizzare gli sforzi di testingew@halisi dei rischi e delle priorita.

Principio 3 — Anticipare il testing il prima possibile

Per individuare i difetti anticipatamente, le ativdi testing devono patrtire il prima possibild aelo di
vita del software o del sistema e devono esseddifaate con obiettivi ben definiti.

Principio 4 — “Clustering” dei difetti
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Lo sforzo del testing deve essere indirizzato propoalmente alla densita dei difetti (attesa ounaita a
posteriori) di ogni modulo. Un piccolo numero di dodi contiene normalmente la maggior parte dei
difetti scoperti durante il testing di pre-rilascio sono responsabili di molti esiti negativi opstia
(ovvero i difetti tendono a formare degli agglonterdetti appunto “cluster”, concentrandosi, sofutb
nelle prime fasi di sviluppo, in alcuni moduli).

Principio 5 — “Paradosso pesticida”

Se gli stessi test sono ripetuti piu e piu voltespmibilmente lo stesso insieme di test casednoorra
nessun nuovo difetto. Per superare questo “paradpssticida”, i casi di test necessitano di essere
riveduti e corretti, e nuovi test necessitano diees riscritti per stimolare differenti parti delftsvare e

del sistema e per poter potenzialmente trovarelifedi.

Principio 6 — Il testing e dipendente dal contesto

Il testing viene eseguito diversamente in conddifferenti. Per esempio, un software safety-critigane
testato in modo differente da un sito di commeetéitronico.

Principio 7 — Il luogo comune dell’ assenza di erno

Trovare e correggere difetti non e sufficiente Iseistema sviluppato € inutilizzabile e non soduliks
necessita e le aspettative dell’'utente. L’asseneardri € una falsa aspettativa. Un tester puo dok, al
limite, che non puo trovare altri errori in un sedre, ma non che quel software non contenga errori.
Questo sempre in base al Principio 1.

35 minuti
1.4. FONDAMENTI DEL PROCESSO DI TEST (K1)

1.4.1. Termini

Testing confermativo, retesting, criterio di uscgagnalazione, testing di regressione, basi dgl test
condition (condizione di test), copertura del telsttj di test esecuzione del test, test log, tkst fpiano
di test), test procedure (procedura di test), jgaliti test, strategia di test, test suite (insielinest), test
summary report (report riassuntivo del test), tastw

1.4.2. Contesto

La parte piu visibile del testing € quella relateiiesecuzione dei test. Tuttavia per essere affied
efficienti, i piani di test devono includere andhé&empo che dovra essere speso nella pianificazam
test, nella progettazione dei test cases, nelldgpazione per I'esecuzione e nella valutazioneigieitati.

| fondamenti del processo di test consistono dmltguenti attivita principali:
pianificazione e controllo;

analisi e progettazione;

implementazione ed esecuzione;

valutazione dei criteri di uscita e report dei ltigti;

attivita di conclusione dei test.

O O O0OO0oOo

Benché queste attivita siano logicamente sequenail processo descritto esse possono sovrapporsi
svolgersi contemporaneamente.
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1.4.3. Pianificazione e controllo del test (K1)

La pianificazione del test comprende la definiziolegli obiettivi del testing e le specifiche dedigivita
di test che consentano di raggiungere i suoi obietiquindi soddisfare la sua “mission”.

Il controllo del test € la fase continuativa di fronto tra la pianificazione e lo stato di avanzatoeche
consiste nel documentare lo stato attuale evidedmialeviazioni rispetto a quanto pianificato. Qaest
attivita include la messa in atto delle contromésatte a fare rispettare la “mission” e gli obiattiel
progetto: il controllo implica che il testing debbasere monitorato lungo tutto I'arco del progetta.
pianificazione del test tiene a sua volta contorideontri delle attivita di monitoraggio e contool

| compiti da svolgere nelle attivita di pianificane e controllo sono definiti nel Capitolo 5 di gte
syllabus.

1.4.4. Analisi e progettazione del test (K1)

L’analisi e la progettazione del test e l'attivitélla quale gli obiettivi vengono trasformati inpmptune
‘test conditions’ e ‘test cases’.

L’analisi e la progettazione consiste dei seguemrpiti principali:

o Revisione delle basi del test (come requisiti, iettura, progettazione, interfacce).

o Valutazione della testabilita delle basi del tedegli oggetti del test.

o Identificazione e assegnazione delle priorita dédlst conditions’ basata sull'analisi delle unitia

test, delle specifiche, del comportamento e délldtara del software.

Progettazione e assegnazione delle priorita dei d@ses’.

Identificazione dei dati di test necessari per sugpe le ‘test conditions’ e i ‘test cases’.

o0 Progettazione dell’ambiente di test e identificagi@i ogni elemento dell’'infrastruttura richiesta e
degli strumenti di supporto all’attivita.

O O

1.4.5. Implementazione ed esecuzione del test (K1)

L’'implementazione e I'esecuzione sono le attiviedianquali le ‘test procedures’ (e gli eventualiigts)
vengono specificate combinando i ‘test cases’ in pamticolare ordine ed includendo ogni altra
informazione necessaria per I'esecuzione: 'amlighttest viene allestito e configurato ed i testes
vengono eseguiti.

L’'implementazione e I'esecuzione consistono deuseagj compiti principali:

o Sviluppo, implementazione e definizione delle ptéodei test cases.

o Sviluppo e definizione delle priorita delle ‘testopedures’, creando i dati di test, preparando
(eventualmente) i necessari corredi (test harreessjivendo degli scripts di test automatizzati.

o Creazione di ‘test suites’ dalle ‘test procedupe=’ una efficiente esecuzione.

o Verifica che 'ambiente di test sia stato prepamtmnfigurato correttamente.

0 Esecuzione delle ‘test procedures’ sia manualmsiateisando degli strumenti di esecuzione, in
accordo con la sequenza pianificata.

o Salvataggio in opportuni log, dell’esito dellesemne dei ‘test cases’ e registrazione degli
identificativi e delle versioni dei software sotast, degli strumenti di test e del ‘testware’.

o Confronto dei risultati effettivi con i risultatitasi.

o Indicazione delle discrepanze sotto forma di ingide loro analisi finalizzata a stabilire la loro
causa (ad esempio, un difetto nel codice, neidiatest, nel documento di test, od un errore nel
modo in cui il test e stato eseguito ecc).

o Ripetizione delle attivita di test come risultatelld azioni adottate per ogni discrepanza. Per
esempio, ri-esecuzione di un test precedentemaitito fcon lo scopo di convalidare una
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correzione (testing confermativogsecuzione di un test valido e/o (ri-)esecuzion¢esti con lo
scopo di assicurare che non siano stati introdd#tti in parti di software non modificate o clee |
correzione di difetti non abbia scoperto altri tiféesting di regressione).

1.4.6. Valutazione dei criteri di uscita e report dei liati (K1)

La valutazione dei criteri di uscita e l'attiviteella quale I'esecuzione di test e valutata rispeigt
obiettivi definiti. Questa attivita deve essereltvper ogni livello di test.

La valutazione dei criteri di uscita consiste dagjeenti compiti principali:

o Controllo dei test logs rispetto ai criteri di uscspecificati nella fase di pianificazione.

o Valutazione della necessita dell'introduzione dowviutest o della modifica dei criteri di uscita
inizialmente scelti.

o Preparazione di un report riassuntivo dei testgearti interessate (stakeholders).

1.4.7. Attivita di chiusura del test (K1)

Le attivita di conclusione dei test raccolgono itidarodotti dalle attivita di test completate per
consolidarne I'esperienza, il testware, i risul&ii dati quantitativi. Le attivita di chiusura dekt sono
svolte: quando un sistema software viene rilasciatoprogetto di test viene completato (o cancaljat
una milestone é stata raggiunta od un rilascioatiutenzione é stata completato.

Le attivita di conclusione dei test consistonosigjuenti compiti principali:

o Controllo di quali consegne pianificate sono stdtettuate.

o Chiusura dei report degli incidenti o aperturaelskgnalazioni di modifica per ogni incidente che
rimane aperto.

o Documentazione di accettazione del sistema.

o Finalizzazione ed archiviazione del ‘testware’'detbiente di test e dell'infrastruttura di testrpe

un Successivo riuso.

Consegna del ‘testware’ alla organizzazione di rtemione.

o Analisi delle esperienze apprese da utilizzarenypmttifiche a futuri progetti.

o Ultilizzo delle informazioni raccolte per il migliamento della maturita dei processi du testing.

(@)

35 minuti
1.5. LA PSICOLOGIA DEL TESTING (K2)

1.5.1. Termini
Error guessing (congetture sugli errori), indipemzie

1.5.2. Contesto

L’approccio mentale da usare durante il testing &asi di revisione e differente da quello usatcadte

lo sviluppo del software. Col corretto atteggianeententale anche gli sviluppatori sono in grado di
testare il loro proprio codice, ma I'assegnazionguista attivita ad un tester viene tipicamentia fper
aumentare lo sforzo di focalizzazione e forniremdtri benefici, come una visione indipendente \{andi
senza inconsci condizionamenti) da parte di rispredessionali e dotate di una specifica formazione
nelllambito del testing. Il testing indipendentedpessere effettuato ad ogni livello di testing .

Un certo grado di indipendenza (che eviti il commtiamento dell’autore) € spesso piu efficace nella
rilevazioni di difetti e di esiti negativi (failusg. L'indipendenza non &, comunque, un sostituttade
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dimestichezza col software e anche gli sviluppgbossono trovare in modo efficiente molti difetél n

loro codice. Possono essere definiti diversi liwailindipendenza:

o0 Test progettati dalla persona (o dalle persone)hemmo scritto il software sotto test (basso lwvell
di indipendenza).

0 Test progettati da una persona (o da delle perstimesa da chi ha scritto il software (ad esempio,
da quella parte del team di sviluppo che non hitequella parte di software).

0 Test progettati da una o piu persone di un grupgarozzativo differente (ad esempio, da un team
di test indipendente) o da specialisti di testing.

o Test progettati da una o piu persone di un enteum’dzienda diversa (ad esempio, in outsourcing
o certificazione da parte di un ente esterno).

Le persone e i progetti sono guidati da obiettiva. persone tendono ad allineare i loro piani can gl
obiettivi determinati dal management o da altrak&tholders’ per esempio, per trovare difetti o per
confermare che il software funzioni. Per questmpdrtante definire chiaramente gli obiettivi dedtieg.

L’identificazione di esiti negativi (failures) durte il testing pu0 essere percepita come una &rii
confronti del prodotto e del suo autore. Il testungne, per questo motivo, visto spesso come natat
distruttiva, benché sia molto costruttiva nellatigege dei rischi del prodotto. La ricerca di esigigativi
(failures) in un sistema, richiede curiosita, pegsmo costruttivo, occhio critico, attenzione attdgli,
una buona comunicazione col team di sviluppo eédrespza sulla quale basare le congetture suglrierro
(‘error guessing’).

Se errori, difetti o esiti negativi (failures) vemgp comunicati in un modo costruttivo, Si possovitaee
cattivi rapporti tra testers e analisti, progettestsviluppatori. Cio € vero sia per le revisiohiecper il
testing.

Il tester e il test leader hanno bisogno di buaygacita interpersonali per comunicare in modo atsto
le informazioni riguardanti i difetti, i progresed i rischi. Le informazioni sui difetti possonautire
I'autore del software o di documenti a miglioraeeproprie capacita. Difetti trovati e corretti dote il
testing faranno risparmiare tempo e denaro in éueuridurre i rischi.

Problemi di comunicazione possono particolarmengefigarsi se i testers sono visti solo come
messaggeri di notizie indesiderate sui difetti. @ogue, ci sono diversi modi per migliorare la
comunicazione e le relazioni tra i testers e leegersone coinvolte:

o Iniziare con un atteggiamento di collaboraziondtpgto che di disputa, ricordando ad ognuno che
I'obiettivo comune da raggiungere € sempre unaiargiualita dei sistemi.

o Comunicare guanto scoperto sul prodotto in un moeotrale, focalizzandosi sui fatti e sulle
evidenze senza nessun atteggiamento di criticaardronti della persona che ha sviluppato quel
prodotto; tipicamente, scrivere il report sull'etggie problema riscontrato in modo oggettivo e
basato sui fatti.

o Provare a capire come le persone percepisconed@timento del tester e perché esse reagiscono
in un certo modo.

o Essere sicuri che I'altra persona abbia comprestlayche il tester gli ha detto e viceversa, per
evitare malintesi e incomprensioni.
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10 minuti
1.6. Cobice ETICO (K2)

La partecipazione ai test del software consente pdirsone di apprendere informazioni riservate e
privilegiate. Un codice etico & necessario, trallee ragioni, per garantire che tali informaziaon siano
utilizzate ad uso improprio.

® ISTQB®, riconoscendo il codice etico per gli iggeri di ACM e IEEE, ha definito il seguente codice
etico:

* PUBBLICO - i software tester certificati devonayile coerentemente con linteresse pubblico
* CLIENTE E DATORE DI LAVORO - i software tester i#icati devono agire nel miglior interesse
del loro cliente e del loro datore di lavoro, in eoenza con linteresse pubblico
* PRODOTTO - i software tester certificati devonssigurare che quanto rilasciato (per i prodotti e/o
sistemi soggetti a test) soddisfi i piu elevatnsiard professionali

* GIUDIZIO - i software tester certificati devonsgimere i propri giudizi professionali in modoegto
e indipendente

* GESTIONE - | software manager e leader devontosotivere e promuovere un approccio etico alla
gestione del testing del software

* PROFESSIONE - | software tester certificati dewdar prevalere l'integrita e la reputazione della
professione, coerentemente con l'interesse pubblico

* COLLEGHI - | software tester certificati devonesere leali e disponibili ad aiutare i propri cgliee
promuovere la cooperazione con gli sviluppatosalftware

* FORMAZIONE - | software tester certificati devopartecipare a una formazione continua per quanto
riguarda la pratica della loro professione e devarmantenere un approccio etico alla pratica di tale
professione

1.7. RIFERIMENTI

1.1.5 Black, 2001, Kaner, 2002

1.2 Beizer, 1990, Black, 2001, Myers, 1979
1.3 Beizer, 1990, Hetzel, 1988, Myers, 1979
1.4 Hetzel, 1988

1.4.5 Black, 2001, Craig, 2002

1.5 Black, 2001, Hetzel, 1988
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115 minuti
2. IL TESTING DURANTE IL CICLO DI VITA DEL

SOFTWARE (K2)

OBIETTIVI DI APPRENDIMENTO PER IL TESTING DURANTE IL CICLO DI VITAD  EL SOFTWARE
Gli obiettivi identificano quello che si dovra essén grado di fare al termine di ogni singolo miadu

2.1 Modelli di sviluppo del software (K2)

LO-2.1.1  Comprendere le relazioni tra lo svilupf®attivita di test e quanto prodotto nel ciclovita dello sviluppo
software, e fornire esempi basati su contestole satatteristiche di progetti e prodotti. (K2)

LO-2.1.2  Riconoscere il fatto che i modelli di syipo del software devono essere adattati al cantettprogetto e alle
caratteristiche del prodotto. (K1)

LO-2.1.3  Ricordare i ruoli dei differenti livelliidesting e le caratteristiche di un buon testimggni modello di ciclo di
vita. (K1)

2.2 Livelli di test (K2)

LO-2.2.1  Comparare i differenti livelli di testingbiettivi principali, tipici oggetti del testingipici livelli del testing (ad
esempio, funzionale o strutturale) e prodotti datiepersone che effettuano il testing, tipi dieti e di esiti
negativi (failures) da identificare. (K2)

2.3 Tipi di test (K2)

LO-2.3.1  Comparare quattro tipi di software tesinéionale, non-funzionale, strutturale e legate atodifiche)
attraverso esempi. (K2)

LO-2.3.2  Riconoscere che test funzionali e strattwono possibili ad ogni livello di test. (K1)

LO-2.3.3 Identificare e descrivere tipi di test flonzionali basati su requisiti non-funzionali. (K2

LO-2.3.4 Identificare e descrivere tipi di test &@sull’analisi dell'architettura e struttura di gistema software. (K2)

LO-2.3.5  Descrivere lo scopo del testing confermeaé del testing di regressione. (K2)

2.4 Testing di manutenzione (K2)

LO-2.4.1  Confrontare il testing di manutenzionestjtey su un sistema esistente) al testing di ureva@pplicazione,
rispetto ai tipi di test, agli inneschi del testieg alla quantita di testing. (K2)

LO-2.4.2 Identificare i ruoli del testing di manoone (modifica, migrazione e ritiro). (K1)

LO-2.4.3. Descrivere il ruolo del testing di regriese e I'analisi di impattaella manutenzione. (K2)

20 minuti

2.1. MODELLI DI SVILUPPO DEL SOFTWARE (K2)

2.1.1. Termini

Commercial off-the-shelf (COTS), modello di sviluppterativo-incrementale, validazione, verifica,
modello a V.

2.1.2. Contesto

Il testing non esiste in modo isolato; le attivittesting sono legate a quelle dello svilupposafe.
Diversi modelli di cicli di vita dello sviluppo nessitano di differenti approcci al testing.

2.1.3. Modello a V (modello di sviluppo sequenziale) (K2)

Benché esistano diverse varianti del modello an/tipo comune di modello a V usa quattro livelli di
test, corrispondenti ai quattro livelli di sviluppo

| quattro livelli usati in questo syllabus sono:
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Testing di componente (o di unita) ;
Testing di integrazione;

Testing di sistema;

Testing di accettazione .

O O 0O

In pratica, un modello a V puo avere un numercedsite, sia maggiore che minore, di livelli di spipo

e testing, a seconda del progetto e del prodotitovae. Per esempio, ci possono essere il testing d
integrazione dei componenti, dopo il testing denponenti, e il testing di integrazione dei sistelopo

il testing di sistema.

| prodotti del software (come scenari di businessses cases, specifiche dei requisiti , documenti d
design e codice), ovvero tutti quegli elementi (soto codice) prodotti durante la fase di svilugb
software sono spesso le basi del testing, gli mputino o piu livelli di test.

Riferimenti per generici cicli di vita includono Capability Maturity Model Integration (CMMI) o il
‘Software life cycle processes’ (IEEE/IEC 122073 \erifica e la validazione (e le prime fasi dstte
design) possono essere svolte durante lo sviluppprddotti del ciclo di vita del software.

2.1.4. Modelli di sviluppo iterativo-incrementale (K2)

Lo sviluppo iterativo-incrementale € il processaddfinizione dei requisiti, progettazione, costamg e
testing di un sistema, svolto come una serie dii dicsviluppo piu corti. Esempi di questo modetiono:
la prototipazione, il ‘Rapid Application Developme(RAD) , il ‘Rational Unified Process’ (RUP) e i
modelli cosiddetti di sviluppo “Agile” .

Il sistema risultante da un tale approccio puoreststato a diversi livelli durante ogni iterazaonuUn
incremento, aggiunto agli altri sviluppati prece@anente, forma un sistema parziale in crescitadelve
essere anch'esso testato.

In questo contesto il regression testing diventaingportanza crescente durante tutte le iterazioni
successive alla prima. La verifica e la validazippnesono essere condotte su ogni singolo incremento

2.1.5. Il testing in un modello di ciclo di vita (K2)

In ogni modello di ciclo di vita, ci sono diversaratteristiche per condurre un buon testing:

o Per ogni attivita di sviluppo c’é una corrispondeattivita di testing.

o Ogni singolo livello di test ha degli obiettivi tist specifici di quel livello.

o L’analisi e la progettazione dei test per un datello di test deve iniziare durante la corrispomige
attivita di sviluppo.

0 | testers devono essere coinvolti nella revisiogieddcumenti non appena le loro versioni in bozza
siano disponibili nel ciclo di vita di sviluppo.

I livelli di test possono essere combinati o rignigaati a seconda della natura del progetto o della
architettura di sistema. Per esempio, per I'inteigize di un prodotto software COTS (commerciat off
the-shelf), I'acquirente pud eseguire del testingindegrazione a livello di sistema (ad esempio,
integrazione all'infrastruttura e ad altri sistemi,deployment’ del sistema) e del testing di aiz®bne
(funzionale e /o non funzionale e testing utenteoglerativo).
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40 minuti

2.2. LIVELLIDITEST (K2)

2.2.1. Termini

Alpha testing, beta testing, testing di compondgntgo anche come testing di unita, di modulo, o di
programma), driver, field testing, requisiti funzadi, integrazione, testing di integrazione, regaison
funzionale, testing di robustezza, stub, testingisiema, livello di test, sviluppo test-drivenilgppo
guidato dal test), ambiente di test, testing dettezione utente

2.2.2. Contesto

Per ogni livello di test, i seguenti elementi moss essere identificati: i loro obiettivi generigli inputs
di riferimento per la derivazione dei test casesrndij le basi di test), 'oggetto del test (quimgiello che
deve essere testato), i tipici difetti e gli esiéigativi (failures) piu critici da trovare, i regiti di test
harness e il supporto degli strumenti, nonchépgcgici approcci e responsabilita.

Il testing dei dati di configurazione di sistemael@ssere preso in considerazione nella pianiicezdel
testing, se tali dati fanno parte del sistema.

2.2.3. Testing di componente (K2)

Basi di test:
* Requisiti dei componenti
» Disegno dettagliato
» Codice

Tipici oggetti di test:
e Componenti
e Programmi
* Programmi di conversione dati / migrazione
» Banche Dati

Il testing di componente cerca i difetti e verifidafunzionamento di software (ad esempio, moduli,
programmi, oggetti, classi, ecc) che sono testabjpiaratamente. Esso pud essere condotto in istiame
dal resto del sistema, a seconda del contestoiclel di vita dello sviluppo e del sistema. In quest
attivita possono essere usati stubs , drivergnalatori.

Il testing di componente puo includere il testinigfanzionalita e di specifiche caratteristiche non
funzionali, come il comportamento di alcune risofg® esempio, ‘memory leaks’) o testing di
robustezza, nonché il testing strutturale (ad esgngopertura delle condizioni). | ‘test cases’ @on
derivati da input come una specifica del componehtkesign del software o il modello dei dati.

Tipicamente, il testing di componente si realizoa @accesso al codice sotto testing e con il support
dell’'ambiente di sviluppo, come un framework dittéisunita o uno strumento di debugging e, in pesati
coinvolge normalmente il programmatore che hatsciiitcodice. | difetti sono tipicamente correttbm
appena sono trovati, senza effettuare delle segpaldormali.

Un approccio al testing di componente e di pregaeanutomatizzare i test cases prima della codifica
guesto viene chiamato approccio ‘test-first’ o @wppo test-driven) . Questo approccio € altamente
iterativo ed €& basato su cicli di sviluppo di teases, quindi di compilazione e integrazione dcglic
pezzi di codice, e di esecuzione dei test di coraptanfino a quando risultino corretti.
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2.2.4. Testing di integrazione (K2)

Basi di test:
» Disegno software e di sistema
* Architettura
*  Workflows
* Use cases

Tipici oggetti di test:
e Sottosistemi
* Banche Dati dei sottosistemi
e Infrastruttura
* Interfacce
» Configurazioni di sistema e configurazioni dei dati

Il testing di integrazione testa le interfacce t@mponenti, le interazioni con differenti parti ain
sistema, come il sistema operativo, il file systéhardware o le interfacce tra sistemi.

Ci puo essere piu di un livello di testing di int@zjone ed esso pud essere applicato su oggatstodi

varie dimensioni. Per esempio:

1. Il testing di integrazione dei componenti si occujm testing delle interazioni tra componenti
software ed e fatto dopo il testing di componente;

2. Il testing di integrazione dei sistemi invece sncentra sulle interazioni tra differenti sistenpue
essere svolto dopo il testing di sistema. In queatm, I'organizzazione di sviluppo puo controllare
solo un lato dell'interfaccia e quindi le modificimssono essere destabilizzanti. Processi di
business implementati come ‘workflows’ possono eoigere una serie di sistemi. Problemi legati
a piattaforme differenti possono essere molto Sativi.

Tanto maggiore € la portata dell’integrazione, qoaanu difficile diventa isolare i difetti associdoli ad
un componente specifico o addirittura ad un sisteihche pud condurre ad un maggiore rischio.

Le strategie di integrazione sistematica, poss@sere basate sull’architettura del sistema (ad gisem
top-down o bottom-up), sulle funzionalita, sullegeenze di elaborazione delle transazioni o si altr
aspetti specifici del sistema o dei componenti. Calnettivo di ridurre il rischio di una tardivaceperta

di difetti, € raccomandata un’integrazione incretakninvece che “big bang” .

Il testing di specifiche caratteristiche non fumab (ad esempio, le prestazioni) possono esseiasa
nel testing di integrazione.

Ad ogni stadio di integrazione, i testers devonaafzzare il proprio lavoro esclusivamente
sull’integrazione stessa. Per esempio, se essistamegrando il modulo A con il modulo B, essi gon
interessati solo al testing della comunicazionenticduli e non delle funzionalita dei singoli moduli
Possono essere utilizzati approcci di tipo siaifumale sia strutturale .

Idealmente, i testers devono considerare I'ardhitete I'impatto che essa comporta sulla pianifmae
dell'integrazione. Se i test di integrazione fosspranificati prima che i componenti o sistemi sian
completi, tali test potrebbero essere pronti, catapl e messi a disposizione nell'ordine richieg&r
ottenere la massima efficacia dal testing di irdegme.

2.2.5. Testing di sistema (K2)

Basi di test:
» Specifiche dei requisiti di software e di sistema
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* Use cases
e Specifiche funzionali
* Rapporti analisi rischi

Tipici oggetti di test:
* Manuali operativi di sistema e utente
» Configurazioni di sistema e configurazioni dati

Il testing di sistema verifica il comportamentoudi intero sistema/prodotto. L’obiettivo del testitgyve
essere chiaramente indirizzato nei Piani di Tesgpello specifico livello di test.

Nel testing di sistema, I'ambiente di test deverispondere il piu possibile a quello finale in modia
minimizzare il rischio di esiti negativi (failuregpecifici di tale ambiente di test che non siatadi s
rilevati in precedenza.

Il testing di sistema pu0 includere test basatirmahi e/o specifiche dei requisiti, processi dsiness,
‘use cases’, oltre a descrizioni di alto livellol @®mportamento del sistema, interazioni col sistem
operativo e con le risorse di sistema.

Il testing di sistema deve investigare sia requigitzionali che non funzionali del sistema.

| requisiti possono esistere sotto forma testuédede modelli. Inoltre i testers hanno in generalehe
fare con requisiti non documentati o incompleti.tdsting di sistema di requisiti funzionali inizia
utilizzando le tecniche piu appropriate fra quddbsate sulle specifiche (black-box) per gli aspdti
sistema che devono essere testati. Per esempipucsicreare una tabella delle decisioni come
combinazione degli effetti descritti in opportunegole. Tecniche basate sulla struttura (white-box)
possono quindi essere usate per valutare 'acanatdel testing rispetto ad elementi strutturadime
struttura dei menu o navigazione di pagine welbdda il Capitolo 4).

Spesso e un team di test indipendente che svalgwika di testing di sistema.

2.2.6. Testing di accettazione (K2)

Basi di test:
* Requisiti utenti
* Requisiti di sistema
* Use cases
* Processi di business
» Rapporti analisi rischi

Tipici oggetti di test:
* Processi di business in sistemi integrati
* Processi operativi e manutentivi
* Procedure utente
e Moduli
* Rapporti
» Configurazioni dati

Il testing di accettazione e spesso di responsabdei clienti o degli utenti di un sistema; altri
stakeholders possono ovviamente esserne coinvolti.

L’obiettivo nel testing di accettazione e di vahatél grado di confidenza sul funzionamento delesis,
di parti del sistema o di specifiche caratterigicion funzionali del sistema. La ricerca dei difietin € il

Pagina 26 di 77



Codice documentdTASTQB-FLSY-110501-01 Data:01/05/2011

focus principale nel testing di accettazione. skiteg di accettazione puo valutare il grado di mtiudel

sistema per il rilascio e I'utilizzo, nonostants@son sia necessariamente il livello finale diings Per
esempio, un’integrazione del sistema su larga-qoatavenire dopo la fase di testing di accettaziele
sistema.

Il testing di accettazione puo essere svolto irpietiversi durante il ciclo di vita , per esempio:
* Un prodotto software COTS pu0 essere sottopostetmg di accettazione quando viene
installato o integrato.
» |l testing di accettazione dell’'usabilita di umgoonente puo essere fatto durante il testing di
componente.
» Il testing di accettazione di un nuovo migliorantehunzionale puo venire prima del testing di
sistema.

Tipiche forme di testing di accettazione includé@mseguenti:

Testing di accettazione utente

Tipicamente verifica I'idoneita di utilizzo del s&sna da parte degli utenti finali.
Testing operazionale (di accettazione)

L’ accettazione del sistema da parte dellamminigieadosistema, che include:
o il testing di backup/restore;

il ripristino di situazioni di disastro;

la gestione degli utenti;

le attivita di manutenzione;

le attivita di carico e migrazione dati

i controlli periodici di vulnerabilita alla sicurea .

O OO O0oOo

Testing di accettazione contrattuali e normativi

Il testing di accettazione contrattuale viene egequel rispetto dei criteri contrattuali di ac@ione per
la produzione di software sviluppato su misuragbenti. Tali criteri devono essere ben definiteqdo il
contratto viene sottoscritto e accettato da enteafebparti. Il testing di accettazione normativene
svolto nel rispetto di regole da rispettare, sias®e di tipo governativo, legale o di sicurezza.

Alpha e beta (o field) testing

Sviluppatori di software COTS vogliono spesso rate un riscontro da parte di clienti potenziali od
esistenti nel loro mercato prima che il loro pradctoftware venga effettivamente commercializzito.
cosiddetto alpha testing viene svolto presso @ sliéll’'organizzazione che ha sviluppato il software
Invece il cosiddetto beta testing (o field testinggne effettuato da altre persone nelle loro peopedi.
Entrambi sono svolti da clienti potenziali e nonssfduppatori del prodotto.

Le organizzazioni possono usare anche altri tefraorne testing di accettazione di ‘factory’ o tegtdi
accettazione ‘on site’ per sistemi il cui testingtato effettuato prima o dopo l'installazione gres siti
dei clienti.
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40 minuti

2.3. TipIDITEST (K2)

2.3.1. Termini

Testing black-box, copertura del codice, testingzfanale, testing di inter-operabilita, testingcdrico,
testing di manutenibilita, testing di prestaziotasting di portabilita testing di affidabilita, tewy di
sicurezza, testing basati sulle specifiche, testingtress, testing strutturale, testing di usthiliesting
white-box.

2.3.2. Contesto

Un gruppo di attivita di test possono essere misdite verifica del sistema software (o una parterdi
sistema) sulla base di una specifica ragione mdihiettivo del testing.

Un tipo di test é focalizzato su un particolareettbro di test, che potrebbe essere il testing réh u
funzione che deve essere eseguita dal software;caratteristica di qualitd non-funzionale, come
I'affidabilita o l'usabilita, la struttura o Il'ardtettura del software o del sistema; oppure legato
cambiamenti, e quindi con I'obiettivo di confermatee i difetti siano stati corretti (testing comfextivo)

o di cercare eventuali effetti indesiderati di tzimbiamenti (testing di regressione).

Un modello del software pud essere sviluppato sataunel testing strutturale (modello di contralkd
flusso o modello a struttura di menu), nel testivamn-funzionale (modello di prestazioni, modello di
usabilita, modello di sicurezza), nel testing fumzle (modello di flusso di un processo, modellsaba
Su transizioni tra stati o specifiche in linguaggaiurale).

2.3.3. Testing di funzioni (testing funzionale) (K2)

Le funzioni che un sistema, sottosistema 0 compendave eseguire possono essere descritte in varie
forme: come vere e proprie specifiche dei requisitime ‘use cases’, come specifiche funzionali o
addirittura non essere documentate. Le funziorpnegentano “cosa” il sistema fa.

| test funzionali sono basati su funzioni, caraterhe (descritte in documenti e comprese daetsye la
loro interoperabilita con sistemi specifici, e pwss essere eseguite a tutti i livelli di test (adtest per
componenti possono essere basate su una spe@ficardponente).

Tecniche basate sulle specifiche possono essete psaderivare ‘test conditions’ e ‘test casedleda
funzionalita del software o del sistema (si vedaCdpitolo 4). Il testing funzionale considera il
comportamento esterno del software (testing blam®-b

Un tipo di testing funzionale, il cosiddetto testidi sicurezza, investiga le funzioni (ad esemgiio,
firewall) legate alla rilevazione di minacce, commus, da parte di intrusi potenzialmente pericofoer

la sicurezza del sistema. Un altro tipo di testimgzionale, detto testing di interoperabilita, utal la

capacita del prodotto software di interagire coa arpiu componenti e/o sistemi esterni.

2.3.4. Testing di caratteristiche software non funziogigsting non funzionale) (K2)

Il testing non funzionale include il testing di car, il testing di stress, il testing di usabilithtesting di
mantenibilita , il testing di affidabilita e il$8ng di portabilita, ma non é limitato solo adieEsso ¢ il
testing di “come” il sistema funziona.

Il testing non funzionale puo essere eseguito taitlivelli di test. Il termine di testing non fuonale
descrive i test richiesti per misurare caratterisi dei sistemi e del software che possono essere

Pagina 28 di 77



Codice documentdTASTQB-FLSY-110501-01 Data:01/05/2011

quantificate su una scala, come i tempi di risppstail testing di prestazioni. Questi test possessere
ricondotti ad un modello di qualita come quellod#® in: ‘Software Engineering — Software Product
Quality’ (ISO 9126). Il testing non funzionale pdenin considerazione il comportamento esterno del
software e nella maggior parte dei casi usa teenitiprogettazione black-box.

2.3.5. Testing dell’architettura/struttura del softwaresfing strutturale) (K2)

Il testing strutturale (white-box) puo essere egtegaitutti i livelli di test. Le tecniche struttalr sono piu
efficaci se usate dopo le tecniche basate sulleifsgee, in quanto aiutano a misurare I'accuratedeh
testing attraverso una valutazione di coperturag@ge) di un tipo di struttura.

La copertura € la misura di quanto una struttumastta esercitata da una test suite, espressalgmane
percentuale degli elementi effettivamente cop@&s.la copertura é inferiore al 100%, allora possono
essere progettati ulteriori test per quegli elemeln¢é non erano stati coperti e, percio, increnrenka
copertura. Le tecniche di copertura sono discuss€apitolo 4.

A tutti i livelli di test, ma specialmente nel tegf di componente e nel testing di integrazion&geso
generalmente usati degli strumenti per misurareofaertura del codice degli elementi, che possono ad
esempio essere istruzioni o decisioni. Il testimgtgirale puo essere basato sull’architetturasggéma,
come per esempio sulla gerarchia delle chiamate.

Gli approcci al testing strutturale possono andsere applicati ai livelli di: testing di sistent@sting di
integrazione di sistemi o testing di accettazione.

2.3.6. Testing legato a modifiche (retestiagegression testing) (K2)

Dopo che un difetto e stato rilevato e correttsoftware deve essere sottoposto ulteriormentstage
opportuno per avere la conferma che il difetto inafe sia stato rimosso con successo: questatattivi
viene definita di testing confermativo (o retest)ngj debugging (cioé l'identificazione e la cati@ne dei
difetti) € un’attivita di sviluppo, non un’attivitdi testing.

Per testing di regressione si intende invece ilingsipetuto su di un programma gia testato, dto
modifiche apportate per la correzione dei difatbvati, con I'obiettivo di identificare ogni difettche
possa essere stato introdotto o non coperto, defrappunto delle modifiche apportate. Questi difett
possono essere 0 nel software sotto test, o ittona@mponente software legato o non legato ad.ess
Esso viene eseguito quando il software oppuredl @ambiente viene modificato. L'entita del testirig d
regressione € basata sul rischio di non trovaedtdih software che precedentemente funzionava.

| test devono essere ripetibili se essi sono ymsAtil testing confermativo e per supportare ititesdi
regressione.

Il testing di regressione puo essere eseguitotaitlivelli di test e si applica al testing funziale, al
testing non-funzionale e al testing strutturale suée di testing di regressione vengono fattergiraolte
volte e generalmente evolvono lentamente: da qumsito di vista il regression testing assume utoruo
particolarmente importante anche nell’automaziczidebt.

15 minuti
2.4. TESTING DI MANUTENZIONE (K2)

2.4.1. Termini
Analisi di impatto, testing di manutenzione
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2.4.2. Contesto

Una volta rilasciato ufficialmente, un software an@ spesso in servizio per anni o decadi. Durante
questo periodo il sistema, i suoi dati di configuwae e il suo ambiente sono spesso corretti, noadiio
estesi. La pianificazione preventiva dei rilasctraciale per il successo del testing di manuterezion
Occorre distinguere fra rilasci pianificati e hites. Il testing di manutenzione viene fatto susistema
esistente e in stato operativo e viene messooradtonte di modifiche, migrazioni o ritiro delfsgare o

del sistema.

Le modifiche includono cambiamenti migliorativi pificati (es. basati su nuove release), cambiamenti
correttivi e/o di emergenza, cambiamenti di aml@esime ad esempio upgrades pianificati di database
e/o di sistemi operativi, 0 patches da applicafeoate di scoperte di punti di vulnerabilita desteima
operativo.

Il testing di manutenzione per migrazioni (ad esemga una piattaforma ad un’altra) deve includest
operativi relativi al nuovo ambiente, tanto quardlativi al software modificato. Il testing di magione

€ necessario anche quando i dati di un’altra applme sono migrati nel sistema soggetto a
manutenzione.

Il testing di manutenzione per il ritiro di un EBta puo includere il testing di migrazione dei aati
archiviazione, se sono richiesti lunghi periodidintenimento dei dati.

In aggiunta al testing di cosa e stato effettivammenodificato, il testing di manutenzione includelae

un testing di regressione applicato alle partisislema che non sono state cambiate. L’ambitoedéihg

di manutenzione é legato al rischio del cambiamedéda dimensione del sistema esistente e della
dimensione delle modifiche.

A seconda delle modifiche, il testing di manutenei@potrebbe essere svolto ad alcuni o addirittudtia

i livelli di test e per alcuni o per tutti i tipiidest. La stima di quanto un sistema esistentsgpessere
affetto da modifiche & chiamata “analisi di impatenl & utilizzata per aiutare a valutare I'entitl d
testing di regressione da effettuare.

Il testing di manutenzione pu0 essere estremantffieoltoso se le specifiche non sono aggiornate o
addirittura mancanti o se testers con adeguatascenaa del dominio non sono disponibili.

RIFERIMENTI
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2.3.1 Beizer, 1990, Black, 2001, Copeland, 2004
2.3.2 Black, 2001, 1ISO 9126

2.3.3 Beizer, 1990, Copeland, 2004, Hetzel, 1988
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2.4 Black, 2001, Craig, 2002, Hetzel, 1988, IEER 82
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60 minuti
3. TECNICHE STATICHE (K2)

OBIETTIVI DI APPRENDIMENTO PER TECNICHE STATICHE

Gli obiettivi identificano quello si dovra esseme grado di fare seguendo il completamento di ogni
singolo modulo.

3.1 Tecniche statiche ed il processo di testing (K2

LO-3.1.1  Riconoscere i prodotti di lavoro del safter che possono essere esaminati da differentctecatatiche. (K1)

LO-3.1.2  Descrivere I'importanza ed il valore nekpdere in considerazione le tecniche staticheatlitazione di
prodotti di lavoro del software. (K2)

LO-3.1.3  Spiegare le differenze tra tecniche dtatie dinamiche. (K2)

3.2 Processo di revisione (K2)

LO-3.2.1  Ricordare le fasi, i ruoli e le responsitbdi una tipica revisione formale. (K1)

LO-3.2.2  Spiegare le differenze tra differenti tdli revisioni: revisione informale, revisione tecaj walkthrough e
ispezione. (K2)

LO-3.2.3  Spiegare i fattori che consentono di éffate con successo una revisione. (K2)

3.3 Analisi statica con strumenti (K2)

LO-3.3.1  Ricordare i difetti tipici e gli errori éhtificati dall’ analisi statica e confrontarli aig]li delle revisioni e del
testing dinamico. (K1)

LO-3.3.2  Elencare, usando esempi, i tipici benefala analisi statica. (K1)

LO-3.3.3  Elencare i tipici difetti del codice e didsign che possono essere identificati dagli gnindi analisi statica.
(K1)

15 minuti
3.1. TECNICHE STATICHE ED IL PROCESSO DI TESTING (K2)

3.1.1. Termini
Testing dinamico, testing statico, tecniche statich

3.1.2. Contesto

A differenza del testing dinamico, che richiedeséeuzione del software, le tecniche di testingcstadi
basano sullesame manuale (revisione) e sull’analisomatica (analisi statica) del codice o diaaltr
documentazione di progetto senza I'esecuzioneathte.

Le revisioni (reviews) sono una modalita di testidgi prodotti di lavoro dello sviluppo software
(compreso il codice) e possono essere eseguitaedinente prima dell’esecuzione dinamica dei test.
difetti rilevati durante le revisioni svolte aghizi del ciclo di vita sono spesso molto piu ecor@rda
rimuovere di quelli rilevati durante I'esecuziona test (ad esempio, difetti trovati nei requisiti)

Una revisione potrebbe essere svolta interamente aitivita manuale, ma spesso si utilizzano anche
degli strumenti di supporto. La principale attivitenuale consiste nell'’esaminare un prodotto diriae
commentarlo opportunamente. Ogni prodotto di lavdrasviluppo software puO essere sottoposto a
review, comprese le specifiche dei requisiti, i wloenti di progettazione, il codice, i ‘test plandg
specifiche di test, i ‘test cases’, i ‘test scriptgnanuali utente o le pagine web.
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| benefici delle revisioni includono una precockevazione e correzione di difetti, miglioramentilae
produttivita dello sviluppo e conseguente riduziatee tempi, riduzione dei costi e tempi del testing
riduzioni dei costi complessivi del ciclo di vitajduzione dei difetti e miglioramento della
comunicazione. Le revisioni possono rilevare marearper esempio nei requisiti, che vengono
rarissimamente trovate nel testing dinamico .

Le revisioni, I'analisi statica ed il testing dma&o hanno lo stesso obiettivo — I'identificaziatiedifetti.
Esse sono complementari: le differenti tecnichespos trovare differenti tipi di difetti in modo eface
ed efficiente. Rispetto al testing dinamico, leniebe statiche trovano le cause di potenziali Ufig$’
(ovvero difetti) piuttosto che le ‘failures’ stesse

Tipici difetti che sono piu facili da trovare neltevisioni rispetto al testing dinamico sono: deioai
dagli standard, difetti sui requisiti , difetti pliogettazione, specifiche errate delle interfacce.

25 minuti
3.2. PROCESSO DI REVISIONE (K2)

3.2.1. Termini

Criterio di ingresso, revisione formale, revisionndormale, ispezione, metrica, moderatore/leader
dell'ispezione, ‘peer review’, revisore, verbalizaa, revisione tecnica walkthrough.

3.2.2. Contesto

| diversi tipi di reviews variano da un livello ntolinformale (ad esempio, senza istruzioni scpee i
revisori) ad un livello molto formale (quindi molben strutturate e regolamentate da apposite puoggd

Il grado di formalita di un processo di una reviewegato a fattori come la maturita del processo di
sviluppo, la presenza di requisiti legali o regodatari o la necessita di un ‘audit trail’.

I modo con cui una review viene svolta dipendelidatgjettivi concordati (ad esempio, ricerca dietif,
miglioramento della conoscenza o discussione esib@tiper consenso).

3.2.3. Fasi di una revisione formale (K1)

Una review formale segue tipicamente le seguesitigiancipali:
1. Pianificazione:

= definizione dei criteri di review

» selezione dei partecipanti

= allocazione dei ruoli

= definizione dei criteri di entrata e di quelli diaita

= scelta di quali parti di documenti siano sottopagsteview
2. Kick-off:

= verifica dei criteri di ingresso (per le revisidarmali),

» distribuzione dei documenti;

= spiegazione degli obiettivi dei processi e dei doenti ai partecipanti
3. Preparazione individuale:

» Preparazione al review meeting con la revisioneddeumenti

Identificazione di potenziali difetti e preparaziadineventuali domande e commenti
Esamel/valutazione/registrazione dei risultati (Bevineeting):

a s
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6.
7.

8.

= discussione e/o registrazione, con risultati docuateo minute/verbali (per i tipi di review
piu formali)
= annotare difetti, dare delle raccomandazioni pegdstione dei difetti, prendere decisioni
circa il trattamento dei difetti
» esame/valutazione/registrazione durante ogni imoomttracciatura di ogni comunicazione
elettronica
Rilavorazione
Correzioni dei difetti trovati, tipicamente svoltall’autore:
= registrazione dello stato aggiornato dei difetélig review formali)
Follow-up:
= controllo che i difetti siano stati corretti
» raccolta di metriche
= verifica dei criteri di uscita (per le tipologie iview piu formali)

3.2.4. Ruoli e responsabilita (K1)
Una review formale include tipicamente i segueumndiic

o

o

Manager: decide sulla necessita di esecuzione \dews, alloca il loro svolgimento nelle
schedulazioni di progetto e determina se gli olvetella review sono stati soddisfatti.

Moderatore: la persona che conduce la review deumento o dellinsieme di documenti,
compresa la pianificazione della review, lo svolgno del meeting ed il follow-up successivo al
meeting. Se necessario, il moderatore pud mediaae punti di vista ed e la persona sulla quale si
basa il successo o meno della review.

Autore: é l'autore o la persona con la principadsponsabilita del/i documento/i oggetto della
review.

Revisori: persone (chiamate anche verificatori peftori) con un background specifico (ad
esempio, tecnico) i quali, dopo la necessaria pazpane, identificano e descrivono gli elementi
trovati (ad esempio, difetti) nel prodotto sottwiesv. | revisori devono essere scelti in modo da
rappresentare differenti punti di vista e ruoli pgdcesso di review e devono prendere parte ad ogni
review meeting.

Segretario (o registratore): documenta tutte lestjoiei, i problemi e i punti aperti che sono stati
identificati durante il meeting.

Visionare i documenti da differenti prospettive eshre delle checklists puo rendere le reviews piu
efficaci ed efficienti: per esempio avere checklisasate sui punti di vista di utenti, testers ecana
checklist di tipici problemi nei requisiti.

3.2.5. Tipi di revisioni (K2)

Un singolo documento pud essere oggetto di pitndireview. Se si usa piu di un tipo di review, dioe

puo variare. Per esempio, una review informale @sgere svolta prima di una review tecnica, oppure
un’ispezione, puo essere fatta su una specificaedgiisiti prima di una walkthrough con il clientee
principali caratteristiche, opzioni, e scopi dei tii review piu comuni sono:

Revisione informale

Caratteristiche chiave:

o
o
o

processo informale;
svolta come ‘pair programming’ o tramite un leatk®nico che revisiona design e codice;
opzionalmente puo essere documentata;
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0 puo variare nella sua utilita a seconda del reeisor
0 scopo principale: modo economico per ottenere eeefici.

Walkthrough

Caratteristiche chiave:

0 meeting condotto dall’autore;

0 scenari, dry-runs (esecuzioni), ‘peer group’;

0 svolgimento a sessioni: aperture e chiusura peises

0 opzionalmente un pre-meeting di preparazione deeweers, con review report, e verbalizzatore
(che non e l'autore);

O puo variare in pratica, da un grado abbastanzanr#i® a molto formale;

0 scopi principali: comprensione, acquisizioni diamrhazioni, scoperta di difetti.

Revisione tecnica

Caratteristiche chiave:

documentata, processo di rilevazione dei difetti @efinito che include colleghi ed esperti tecnici;
puo essere eseguita come una ‘peer review' camalestrizioni sulle partecipazioni;

idealmente condotta dal moderatore (non dall’ajifore

preparazione pre-meeting;

opzionalmente uso di checklists, di review reports;

puo variare da un grado abbastanza informale aorfainale;

scopi principali: discussioni, presa di decisiomalutazione di alternative, scoperta di difetti,
risoluzione di problemi tecnici e controlli di risfpo di specifiche e di standards.

O O0OO0OO0OO0OO0Oo

Ispezione

Caratteristiche chiave:

condotta dal moderatore (non dall’autore);
generalmente svolta per ‘peer examination’;

ruoli ben definiti;

inclusione di metriche;

processo formale basato su regole e checklister@ni di ingresso ed uscita;
preparazione pre-meeting;

report dell'ispezione, lista dei problemi individija
processo ‘follow-up’ (a seguito) formale;
opzionalmente, lettura e miglioramento del processo
scopo principale: trovare difetti.

O O0OO0OO0OO0OO0OO0OO0oOOo

(@)

| walkthroughs , le reviews tecniche e le ispezjmrssono essere eseguite in un ‘peer group’ — ovwmer
gruppo di colleghi allo stesso livello organizzativQuesto tipo di review viene chiamata una ‘peer
review’.

3.2.6. Fattori di successo delle revisioni (K2)

Fattori di successo per le revisioni includono:

o Ogni singola review ha un chiaro obiettivo prediedin

o Devono essere coinvolte le persone giuste peggiuagimento degli obiettivi della review.

o | difetti trovati sono sempre ben accolti ed esgpireggettivamente.

0 |testers sono preziosi revisori che contribuiscalt@ review ed approfondiscono la conoscenza del
prodotto, il ché permette loro di preparare i testnticipo.
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0 Sono presi in considerazione i fattori umanu eagpetti psicologici (ad esempio, rendendo la
review un’esperienza positiva per l'autore).

o La review si svolge in un clima di fiducia; i risali non saranno utilizzati per la valutazione dei
partecipanti

o0 Le tecniche di review applicate sono adattate ggitangimento degli obiettivi nonché al tipo ed al
livello del prodotto di lavoro dello sviluppo sofane e dei revisori.

o Le checklists o i ruoli sono usati, se appropriaei, incrementare I'efficacia nell'identificaziodei
difetti.

o La formazione e necessaria nelle review tecniclpecialmente in quelle piu formali come
l'ispezione.

o Una buona gestione supporta un buon processo wiwelad esempio, considerando un tempo
adeguato per le attivita di review nelle pianifice di progetto).

o Viene data enfasi sul miglioramento del processolépprendimento

20 minuti
3.3. ANALISI STATICA CON STRUMENTI (K2)

3.3.1. Termini
Compilatore, complessita, flusso di controllo, floglati, analisi statica.

3.3.2. Contesto

L'obiettivo dell’analisi statica € di trovare difenel codice sorgente del software e nei modadi
software.

L’analisi statica viene condotta per mezzo dellorsento senza I'esecuzione del software che e sotto

esame; il testing dinamico esegue il codice delsok. L’analisi statica puo localizzare difettieckono
difficili da trovare nel testing. Come per le revg anche l'analisi statica trova difetti piuttostbe

failures. Gli strumenti di analisi statica anali@aail codice del programma (ad esempio, il flusso d

controllo e il flusso dati), tanto quanto I'outmenerato, come HTML e XML.

Il valore aggiunto della analisi statica pud conmglere:

0 Una precoce rilevazione dei difetti, precedentesdicuzione dei test.

o Una precoce segnalazione di aspetti potenzialmenitiei nel codice o nel design, attraverso il
calcolo di opportune metriche, come ad esempioleve¢a misura di complessita .

o ldentificazione dei difetti non facilmente rilevahial testing dinamico.

o0 Rilevazione delle dipendenze e delle inconsistere@emodelli del software, come ad esempio i

collegamenti.

Aumentata manutenibilita del codice e della pragtne.

o Prevenzione dei difetti, se i difetti che I'analstatica tipicamente evidenzia vengono ricordati e
quindi non introdotti erroneamente nella fase dugypo .

(@)

| tipici difetti scoperti dagli strumenti di analistatica includono:
riferimenti a variabili con valore indefinito;

inconsistenza delle interfacce tra i moduli edmponenti;
variabili che non vengono mai usate;

codice irraggiungibile (spesso detto codice morto);

logica mancante od erronea (cicli infiniti poterizja
complicati costrutti in overlay;

O O0OO0OO0OO0Oo
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o violazioni degli standard di programmazione;
0 punti di vulnerabilita della sicurezza;
0 violazioni sintattiche del codice e dei modellitsadre.

Gli strumenti di analisi statica sono tipicamensgatu dagli sviluppatori (per il controllo del rigpe di
regole predefinite o di standard di programmaziogména e durante il testing dei componenti e di
integrazione o nella promozione del codice connsénti di gestione della configurazione, e dai
progettisti durante la modellazione del softwardi. SBumenti di analisi statica possono produrre un
grosso numero di messaggi di allarme/segnalazicme,e importante gestire in modo opportuno per
consentire un piu efficace utilizzo dello strumento

| compilatori possono essere di supporto per lianatatica, compreso il calcolo di metriche .

RIFERIMENTI

3.2 |IEEE 1028

3.2.2 Gilb, 1993, van Veenendaal, 2004
3.2.4 Gilb, 1993, IEEE 1028

3.3 Van Veenendaal, 2004
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285 minuti
4. TECNICHE DI TEST DESIGN (K3)

OBIETTIVI DI APPRENDIMENTO PER LE TECNICHE DI TEST DESIGN  (PROGETTAZIONE DEI TEST)

Gli obiettivi identificano quello che dovrai essaregrado di fare seguendo il completamento di ogni
singolo modulo.

4.1 1l processo di sviluppo di test (K2)

LO-4.1.1 Indicare le differenze tra una specifidaedt design, una specifica di 'test case’ ed specifica di ‘test
procedure’. (K2)

LO-4.1.2  Confrontare i termini di ‘test conditiortest case’ e ‘test procedure’. (K2)

LO-4.1.3  Valutare la qualita dei ‘test cases’,amtine di una chiara tracciabilita ai requisitiigiglultati attesi.. (K2)

LO-4.1.4  Tradurre i test cases in una ben strudwpecifica di ‘test procedure’ ad un livello ditéhglio proporzionato
alla conoscenza dei testers. (K3)

4.2 Categorie di tecniche di test design (K2)

LO-4.2.1  Ricordare le ragioni per le quali sia papccio basato sulle specifiche (black-box) chellgugasato sulla
struttura (white-box), sono utili per la progettaz di ‘test cases’, ed elencare per ognuno dilegscniche
pit comuni. (K1)

LO-4.2.2  Spiegare le caratteristiche e le diffeeetra il testing basato sulle specifiche, il tegtirasato sulla struttura e
il testing basato sull’ esperienza. (K2)

4.3 Tecniche basate sulle specifiche o black-box3K
LO-4.3.1  Scrivere dei ‘test cases’ per pre-defimtidelli software, usando le seguenti tecnichest design: (K3)
0 partizionamento in classi di equivalenza (equiveéepartitioning);
0 analisi ai valori limite (boundary value analysis);
0 testing basato su tabelle delle decisioni (decitabie testing);
O testing basato su diagrammi di transizioni tra $sdite transition testing).
LO-4.3.2  Spiegare il principale obiettivo di ognutelle quattro tecniche, a quale livello e tipdetiting possono essere
usate e come misurarne la copertura. (K2)
LO-4.3.3  Spiegare il concetto di ‘use case’ testidg suoi benefici. (K2)

4.4 Tecniche basate sulla struttura o tecniche whatbox (K3)

LO-4.4.1  Descrivere il concetto e I'importanza daibpertura del codice. (K2)

LO-4.4.2  Spiegare i concetti di copertura delleugbni e delle decisioni, e comprendere che qumsicetti possono
essere usati anche ad altri livelli rispetto atitgsdi componenti (ad esempio, su procedure diness a
livello di sistema). (K2)

LO-4.4.3 Scrivere dei ‘test cases’ da un datedb di controllo usando istruzioni e tecnicheedt tlesign (K3)

LO-4.4.4  Valutare la completezza degli “statememtecage” e “decision coverage” rispetto ai pratéficriteri di
uscita. (K3)

4.5 Tecniche basate sull’'esperienza (K2)

LO-4.5.1  Ricordare le motivazioni per la scrittutistest cases basati sull'intuizione, sull’espezier sulla conoscenza
dei difetti piu comuni. (K1)

LO-4.5.2  Confrontare le tecniche basate sull’egpera con le tecniche basate sulle specifiche. (K2)

4.6 Scelta delle tecniche di testing (K2)
LO-4.6.1  Classificare le tecniche di test desighase alla loro idoneita in un particolare contestne le basi di test, i
modelli applicabili e le caratteristiche del softe/éK?2)
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15 minuti

4.1. |LPROCESSO DI SVILUPPO DI TEST (K2)

41.1. Termini

Specifica di ‘test case’, test design, pianificagaella esecuzione dei test, specifica di ‘test@dure’,
test script, tracciabilita

4.1.2. Contesto

Il processo descritto in questa sezione puo ess@t in modi differenti, da un livello molto infimale
con poca o0 nessuna documentazione ad un livelltonfimimale (come descritto di seguito). Il livelio
formalita dipende dal contesto del testing, comgeate I'organizzazione, il grado di maturita dei
processi di sviluppo e di testing, i vincoli sumigi, i requisiti di sicurezza od obbligatori edersone
coinvolte.

Durante l'analisi dei test, la documentazione diebdi test viene analizzata in modo da determiclage
cosa effettivamente sottoporre a test, e quinditifieare le ‘test conditions’. Una ‘test conditioviene
definita come elemento od un evento che potrebbereverificato/scatenato da uno o piu test camks (
esempio, una funzione, una transazione, una casétia di qualita o un elemento strutturale).

Assicurare la tracciabilita .dalle ‘test conditibmerso le specifiche e i requisiti, consente degfiare sia
un’analisi di impatto., quando i requisiti cambiargda una copertura dei requisiti che deve essere
determinata per un insieme di test. Durante I'anadiei test viene utilizzato un approccio di test
dettagliato per selezionare le tecniche di tesigdeda usare, basate, tra le tante considerazanijschi
identificati (si veda il Capitolo 5 per maggiorfanmazioni sulla analisi del rischio).

Durante il test design sono creati e specificdgst cases’ ed i dati di test. Un ‘test case’ ¢stesdi un
insieme di valori di input, di precondizioni di eskione, di risultati attesi e di post-condizioni d
esecuzione, definiti per coprire una o piu ‘testndibons’. Lo ‘Standard for Software Test
Documentation’ (IEEE 829) descrive il contenutolelétest design specifications’ (contenenti ‘test
conditions’) e delle ‘test case specifications’.

| risultati attesi devono essere descritti comdepdella specifica di un test case e includere wgifp
cambiamenti ai dati e agli stati, nonché ogni albtaseguenza del test. Se i risultati attesi now stati
definiti in modo preciso, come appena detto, alloraisultato plausibile, ma comunque errato, fiee
essere interpretato come corretto. | risultati sattdevono essere idealmente definiti prima della
esecuzione dei test.

Durante I'implementazione dei test, vengono svilatpptest cases, ne sono definite la priorita ega®o
organizzati nella cosiddetta ‘test procedure spmtibn’. La ‘test procedure’ specifica la sequemiza
azioni per I'esecuzione di un test. Se i test vageseguiti utilizzando uno strumento di esecuzibeie
test, la sequenza di azioni viene specificata iteshscript , (che € una ‘test procedure’ autarmata).

Le varie ‘test procedures’ ed i test scripts autiichasono successivamente raggruppati in una
pianificazione delle esecuzione dei test, che dafenl’'ordine nel quale le varie ‘test proceduregli
eventuali test scripts automatici vengono esegqgiiiando essi devono essere lanciati e da chi. La
pianificazione dell'esecuzione dei test dovra teneonto di fattori come il testing di regressiote,
priorita e le dipendenze tecniche e logiche.
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15 minutes

4.2. CATEGORIE DELLE TECNICHE DI TEST DESIGN (K2)

4.2.1. Termini

Tecnica di progettazione black-box, test desigtnita di progettazione basata sull’esperienzajdaat
progettazione basata sulle specifiche, tecnica miggitazione basata sulla struttura, tecnica di
progettazione white-box test.

4.2.2. Contesto
Lo scopo di una tecnica di test design e di idieatie le ‘test conditions’ ed i ‘test cases’.
La piu classica distinzione € quella di classifeckr tecniche di test come black-box o white-box .

Le tecniche black-box (chiamate anche tecnichetbamale specifiche) sono un modo per derivare e
selezionare le ‘test conditions’,i ‘test cases’iathti di test basato sull’analisi della documeidae di
base del test. Essa include sia il test funziooaéenon-funzionale. Il black-box testing, per dedone,
non utilizza nessuna informazione riguardanterlattsira interna del componente o sistema da tedtare
tecniche white-box (chiamate anche tecniche basdta struttura o strutturali) si basano su un'enal
della struttura del componente o del sistema.slinig black-box e white-box pud anche essere atibina
con tecniche basate sull'esperienza per avvalelsesperienza di sviluppatori, testers ed utemdi n
definire cosa dover testare.

Alcune tecniche ricadono chiaramente in una singatagoria, mentre altre hanno elementi caratirist
di piu di una categoria.

Questo syllabus considera le tecniche di test-ddsagate sulle specifiche come tecniche black-blex e
tecniche di test-design basate sulla struttura cdewniche white-box. Inoltre sono prese in
considerazione anche le tecniche di test-desigatéasil'esperienza.

Caratteristiche comuni alle tecniche basate spkeifiche sono:

o Vengono usati modelli, formali o informali, per daecifica del problema che deve essere risolto,
del software o dei suoi componenti.

o | ‘test cases’ possono essere derivati sistemaéngrda questi modelli.

Caratteristiche comuni alle tecniche basate suildtara sono:

o Vengono usate le informazioni relative a come ftvgare € costruito per derivare i ‘test cases’, per
esempio, codice e design.

o L’ entita della copertura del software pu0 essersurata per i ‘test cases’ esistenti, ed ulteriori
‘test cases’ possono essere derivati sistematidanpen aumentare la copertura.

Caratteristiche comuni alle tecniche basate sslieenza sono:
0 Laconoscenza e I'esperienza delle persone soe peaderivare i ‘test cases’
o La conoscenza di testers, sviluppatori, utentiledstakeholders relativa al software, al suo
utilizzo ed al suo ambiente & una fonte di inforioiaiz
o La conoscenza legata a difetti tipici ed alla ladwstribuzione e un’altra fonte di
informazioni.
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150 minuti

4.3. TECNICHE BASATE SULLE SPECIFICHE O BLACK -BOX (K3)

4.3.1. Termini

Analisi ai valori limite (boundary value analysigsting basato su tabelle delle decisioni (degisable
testing), partizionamento in classi di equivale(eguivalence partitioning), testing basato su diagni
di transizioni tra stati (state transition testinge case testing.

4.3.2. Partizionamento in classi di equivalenza (K3)

| dati di ingresso al software o al sistema somnsdin gruppi per i quali ci si aspetta che eshiso un
comportamento simile, ovvero siano processatisitbgso modo. Le partizioni di equivalenza (o cldgsi
equivalenza) possono essere individuate sia penvdidi che per dati invalidi (ovvero per valorhe
devono essere rifiutati). Le partizioni possoneessnche identificate sulla base degli outputsyaleri
interni, dei valori legati al tempo (ad esempiana o dopo il verificarsi di un evento) e per i gaetri
delle interfacce (ad esempio, durante integratsting). | test possono cosi essere progettatcqerre
le partizioni. Il partizionamento in classi di egalienza é applicabile a tutti i livelli di testing.

Il partizionamento in classi di equivalenza puceessisata per realizzare la copertura sia di inghesdi
outputs. Inoltre essa puo essere applicata alfiopano, all'input attraverso interfacce di unesisa od
a parametri di interfaccia nel testing di integoaa.

4.3.3. Analisi ai valori limite (K3)

Il comportamento ai margini di ogni singola padizé di equivalenza e spesso scorretto, e quinditque
fa si che i cosiddetti ‘boundaries’ (ovvero i limigli estremi) siano un’area dove il testing rest
trovare difetti piuttosto frequentemente.

| valori limite massimo e minimo di una partizioseno i suoi valori di boundary. Un valore limiter pe
una partizione valida € un valore di limite validoy valore di limite per una partizione invalidaue
valore di limite invalido: i test possono esseregattati per coprire sia valori di limiti validi ehnvalidi.
Nella progettazione di test cases, viene sceltiesinper ogni singolo valore limite.

L’analisi ai valori limite pud essere applicata wtiti livelli di test. Essa e relativamente facitia
applicare e la sua capacita di trovare errori eatte specifiche dettagliate sono di significataroto per
individuare i valori limite interessanti.

Questa tecnica e spesso considerata come unaieseteds| partizionamento in classi di equivalenzi o
altre tecniche di test design. Essa pu0 essera ggatlassi di equivalenza per input su schermatiute
tanto quanto, per esempio, su intervalli tempofatli esempio, per time out o requisiti di velocita
transazionali), o intervalli di tabelle (ad esempabella 256*256).

4.3.4. Testing basato su tabelle delle decisioni (K3)

Le tabelle delle decisioni sono un buon modo pdtucae i requisiti di sistema che contengono
condizioni logiche e per documentare la progettazimterna del sistema. Esse possono essere @sate p
registrare delle complesse regole che un sistema ideplementare. La specifica viene analizzata e le
condizioni e le azioni del sistema vengono idecdife. Le condizioni di input e le azioni sono molto
spesso dichiarate in modo tale che esse possagre esgere o false (booleane). Le tabelle dellésteu
contengono le condizioni di innesco, spesso conzimnadi vero e falso per tutte le condizioni dput, e

le azioni risultanti per ogni singola combinaziodie condizioni. Ogni singola colonna della tabella
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corrisponde alla regola che definisce una combamezi unica di condizioni, la quale risulta
nell’esecuzione delle azioni associate con quelipla. La copertura standard comunemente usata con
testing basato su tabelle delle decisioni € di evemeno un test per colonna, il quale tipicamente
coinvolge la copertura di tutte le combinazionieebndizioni di innesco.

La forza del testing basato su tabelle delle dewise che esso crea combinazioni di condizioni che
possono non essere state sollecitate in altro ndodante il testing. Inoltre esso pud essere appliaa
tutte quelle situazioni in cui 'esecuzione delts@ire dipende da diverse decisioni logiche.

4.3.5. Testing basato su diagrammi di transizioni tra $k8)

Un sistema pu0 esibire una risposta differente corg#a della condizione attuale o della sua storia
precedente (il suo stato). In questo caso, quesiett® del sistema pud essere mostrato attraverso u
diagramma di transizioni tra stati. Tale diagranooasente al tester di vedere il software in terrdeii
suoi stati, delle transizioni tra questi stati, l[deguts o degli eventi che innescano i cambiameinstato

(le transizioni) e le azioni che possono risuld@equeste transizioni. Gli stati del sistema o’'algjjetto
sotto test sono separati, identificabili ed in nuoninito. Una tabella di stato mostra le relazitnai gli
stati e gli inputs e puo evidenziare quali possttansizioni sono invalide. | test possono espeogettati

per coprire una tipica sequenza di stati, per cepogni stato, per esercitare ogni transizione, per
esercitare specifiche sequenze di transizioni dgstare transizioni invalide.

Il testing basato su diagrammi di transizioni ttatisviene molto usato nell'industria del software
embedded e nell’automazione in generale. Comurguesta tecnica puo essere utile anche per modellare
un oggetto di business che abbia specifici stateoil testing di flussi di dialogo sullo schermad(
esempio, per applicazioni internet).

4.3.6. Testing basato su ‘use cases’ (K2)

| test possono essere derivati da ‘use cases’.‘l@case’ descrive le interazioni tra gli attaiénti e
sistemi), il che produce un risultato significatiad un utente o ad un cliente del sistema. Uno ¢ase’

puo essere descritto a livello astratto (use caseisiness, livello di processi di business, indgenza
dalla tecnologia), oppure a livello di sistema (gsse di sistema a livello di funzionalita del esist).
Ogni ‘use case’ ha delle precondizioni, le quakessitano di essere soddisfatte affinché lo ‘use’ca
abbia successo. Ogni ‘use case’ termina con debegondizioni, le quali sono i risultati ossentabilo
stato finale del sistema dopo che lo ‘use casdat £ompletato. Uno ‘use case’ ha generalmente uno
scenario principale e scenari alternativi.

Gli ‘use cases’ descrivono il flusso del procesd#oagerso un sistema basato sul suo tipico effettiv
utilizzo, cosi che i ‘test cases’ derivati daglé&icases’ sono piu utili nell'individuare difetglrflusso del
processo durante l'utilizzo effettivo del sisterfi. ‘use cases’ sono molto utili per la progettadalei
test di accettazione con la partecipazione di tligenti. Essi possono anche svelare difetti di
integrazione causati della interazione e dallarietenza di differenti componenti, che non potevano
essere trovati durante il testing di singoli comgan
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60 minuti

4.4. TECNICHE BASATE SULLA STRUTTURA O WHITE -BOX (K3)

4.4.1. Termini

Copertura del codice, decision coverage (copedetl® decisioni), statement coverage (coperturke del
istruzioni, testing basato sulla struttura

4.4.2. Contesto

Il testing basato sulla struttura (o testing wihite) € basato su una struttura identificata deWwsog o

del sistema, come descritto dai seguenti esempi:

o Livello di componente: la struttura di un compomesbftware, ad esempio istruzioni, decisioni (0
branches).

o Livello di Integrazione: la struttura puo esserealimero delle chiamate (un diagramma nel quale
moduli chiamano altri moduli).

o Livello di sistema: la struttura puo essere unat&tra a menu, una struttura di una pagina web ecc.

In questa sezione, sono discusse due tecnicheabssléa struttura per la copertura del codice, teasa
sulle istruzioni (statement coverage) sulle deaisi@ecision coverage). Per il testing basato sulla
copertura del codice, puo essere usato un diagrasthentrollo di flusso per visualizzare le alteima

di ogni singola decisione.

4.4.3. Testing delle istruzioni e copertura delle istrumi@iK3)

Nel testing dei componenti, la copertura delleutini € la valutazione della percentuale di istog
eseguite da una suite di test cases. La tecnictestdhg delle istruzioni crea i test cases pegase
istruzioni specifiche, normalmente per aumentateriacopertura.

La copertura delle istruzioni & determinata dal etondelle istruzioni eseguibili attivate dai tesses
diviso il numero totale delle istruzioni eseguilti&l codice soggetto a test.

4.4.4. Testing delle decisioni e copertura delle decis{3)

La copertura delle decisioni, legata al testingledelecisioni, & la valutazione della percentuale di
decisioni (ad esempio, le opzioni Vero e Falso b statement di IF) che sono state eseguite da un
insieme di test cases. Il testing delle decisioraadei test cases per eseguire decisioni spegifidh
branch trae origine da uno statement di decisi@lecodice e trasferisce il controllo ad una posieio
differente del codice

La copertura delle decisioni & determinata dal rronde tutte le possibili decisioni attivate daitteases
diviso il numero totale di tutte le possibili daois presenti nel codice soggetto a test.

Il testing delle decisioni & una forma di testire flusso di controllo , dato che esso stimolad@szione

di specifici flussi di controllo attraverso i puwli decisione. La copertura delle decisioni € jiae della
copertura degli statement: infatti il 100% di cdpex delle decisioni garantisce anche il 100% di
copertura delle istruzioni, ma non vale il vicewers
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4.4.5. Altre tecniche basata sulla struttura (K1)

Ci sono altri livelli di copertura del codice chens ancora piu forti della copertura delle decisiper
esempio, la copertura delle condizioni e la copartielle condizioni multiple.

Il concetto di copertura pud essere anche appliadtaltri livelli di test (ad esempio, di integraze)
dove la percentuale di moduli, componenti o clabs sono state eseguite da una suite di test pases
essere espressa rispettivamente come una copértaaulo, di componente o di classe.

Per il testing strutturale del codice e per la sopertura € praticamente inevitabile il supporto di
strumenti specifici.

30 minuti
4.5. TECNICHE BASATE SULL 'ESPERIENZA (K2)

4.5.1. Termini
Testing esplorativo, guasto, attacco.

4.5.2. Contesto

Il testing basato sull’'esperienza, si ha quandesi sono derivati dalle capacita dei testers, ka diao
intuizione ed esperienza con applicazioni e teaielsimili. Queste tecniche, quando usate per rzdfe

le tecniche sistematiche, possono essere utilideitificazione di test speciali che non possosseee
facilmente individuati da tecniche formali, spegiahte quando applicate dopo piu approcci formali. |
ogni caso, questa tecnica puo produrre un ampitrepi gradi di efficacia, a seconda della esperde
del tester.

Una tecnica basata sull’esperienza comunementa eskt cosiddetta ‘error guessing’. Generalmente i
testers prevedono i difetti sulla base della I@pegienza. Un approccio strutturato alla tecnicaiaor
guessing’ consiste nellenumerare una lista di ibpds®rrori e di progettare i test che scovino gfie
errori. Questo approccio sistematico viene chianfaugt attack’. Queste liste di difetti e di ‘failes’
possono essere costruite sulla base dell’esperisnziati storici di difetti e ‘failures’, e daltanoscenza
comune delle principali cause di errori nel softsvar

Il testing esplorativo prevede lo svolgimento emnporaneo di progettazione di test design, esecezio
logging dei ‘test cases’ e apprendimento, in baga documento di test contenente gli obiettivi tést,

ed eseguito in periodi temporali di lunghezza gezfta. Si tratta di un approccio che € molto diilee Ci
sono poche o inadeguate specifiche e tempistichkonmistrette, oppure per aumentare in modo
complementare, I'efficacia di un altro testing paimale. Esso puo servire come un ulteriore colatrol
sul processo di test, per assicurare che i d@aitseri siano stati trovati.

15 minuti
4.6. SCELTA DELLE TECNICHE DI TESTING (K2)

Termini
Nessun termine specifico.

Contesto
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La scelta di quali tecniche di test utilizzare dige da un elevato numero di fattori, che includibtipo
di sistema, gli standards da applicare, i vincoligb contrattuale, il livello di rischio, il tipali rischio,
I'obiettivo del test, la documentazione disponipifeconoscenza dei testers, il tempo ed il budpeitlo
di vita dello sviluppo, i modelli di ‘use casespeecedenti esperienze dei tipi di difetti trovati.

Alcune tecniche sono maggiormente applicabili datadi in certe situazioni ed in certi livelli dest,
mentre altre sono applicabili a tutti i livelli thst.

| testers, nel creare i test cases, usano norm&no@a combinazione di tecniche di test per asaiewrn
adeguato perseguimento degli obiettivi del test.

RIFERIMENTI

4.1 Craig, 2002, Hetzel, 1988, IEEE 829
4.2 Beizer, 1990, Copeland, 2004
4.3.1 Copeland, 2004, Myers, 1979
4.3.2 Copeland, 2004, Myers, 1979
4.3.3 Beizer, 1990, Copeland, 2004
4.3.4 Beizer, 1990, Copeland, 2004
4.3.5 Copeland, 2004

4.4.3 Beizer, 1990, Copeland, 2004
4.5 Kaner, 2002

4.6 Beizer, 1990, Copeland, 2004
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170 minuti
5. GESTIONE DEL TESTING (K3)

OBIETTIVI DI APPRENDIMENTO PER LA GESTIONE DEL TESTING

Gli obiettivi identificano quello che dovrai essaregrado di fare seguendo il completamento di ogni
singolo modulo.

5.1 Organizzazione del testing (K2)

LO-5.1.1  Riconoscere I'importanza del testing irgtidente. (K1)

LO-5.1.2  Elencare i benefici e gli svantaggi dstiteg indipendente all'interno di un’organizzazio(€2)

LO-5.1.3  Riconoscere i differenti membri del teaenmtendere in considerazione per la creazione deam di test.
(K1)

LO-5.1.4  Ricordare i compiti specifici di un tipitest leader e di un tipico tester. (K1)

5.2 Stima e pianificazione del testing (K2)

LO-5.2.1  Riconoscere i differenti livelli ed obiettdella pianificazione dei test. (K1)

LO-5.2.2  Riassumere I'ambito ed il contenuto decuwloenti di ‘test plan’, di ‘test design specificati e di ‘test
procedure’ in accordo con lo ‘Standard for Softwaest Documentation’ (IEEE 829). (K2)

LO-5.2.3  Distinguere approcci al test concettualimedifferenti, come ad esempio analitici, basati reodelli,
metodologici, aderenti a processi/standard, dingeuidstici, consultivi e contrari alla regressio€2)

LO-5.2.4  Distinguere la pianificazione del testjpgy un sistema e la programmazione dell’esecuzientest. (K2)

LO-5.2.5  Scrivere un programma di esecuzione dj &5 un dato insieme di test cases, consider@ngaorita e le
dipendenze tecniche e logiche. (K3)

LO-5.2.6  Elencare le attivita di preparazione eedecuzione dei test che devono essere consideuasmtel la
pianificazione dei test. (K1)

LO-5.2.7  Ricordare i tipici fattori che influenzatwsforzo legato al testing. (K1)

LO-5.2.8  Distinguere i due approcci di stima cohadmente differenti: I'approccio basato sulle rioste e I'approccio
basato sull'esperienza. (K2)

LO-5.2.9  Riconoscere/giustificare dei criteri dgiesso e di uscita adeguati per specifici livelltest e gruppi di ‘test
cases’ (ad esempio, per il testing di integrazigee,il testing di accettazione o per il testingigiabilita). (K2)

5.3 Controllo e monitoraggio nell’avanzamento deldsting (K2)

LO-5.3.1  Ricordare le metriche piu comuni usateipeonitoraggio della preparazione ed esecuziandeast. (K1)

LO-5.3.2  Spiegare e comparare le metriche perntrotio e la reportistica dei test (ad esempioettiitrovati e corretti
e test passati e falliti). (K2)

LO-5.3.3  Riassumere lo scopo ed il contenuto delidwnto di ‘test summary report’ in accordo conStandard for
Software Test Documentation’ (IEEE 829). (K2)

5.4 Gestione della configurazione (K2)
LO-5.4.1  Riassumere come la gestione della cordizjane supporta il testing. (K2)

5.5 Rischio e testing (K2)

LO-5.5.1  Descrivere un rischio come un possibilebpgma che potrebbe compromettere il raggiungiméntmo o piu
obiettivi di progetto delle parti interessate (sfaélders)’. (K2)

LO-5.5.2  Ricordare che i rischi sono determinatidarobabilita di un avvenimento e dal suo impdttanno risultante
dal verificarsi di tale avvenimento). (K1)

LO-5.5.3  Distinguere tra rischio di progetto e higcdi prodotto. (K2)

LO-5.5.4  Riconoscere i tipici rischi di progettalieprodotto. (K1)

LO-5.5.5 Descrivere, con esempi, come l'analisi dethio e la gestione del rischio possono esssaeunella
pianificazione del testing. (K2)

5.6 Gestione degli incidenti (K3)
LO-5.6.1  Riconoscere il contenuto di una repodéstidi incidente in accordo allo ‘Standard for Seaiitev Test
Documentation’ (IEEE 829). (K1)
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LO-5.6.2  Scrivere una reportistica di incidentaudigdante la rilevazione di un esito negativo (fajudurante il testing.
(K3)

30 minuti
5.1. ORGANIZZAZIONE DEL TESTING (K2)

5.1.1. Termini
Tester, test leader, test manager.

5.1.2. Organizzazione ed indipendenza del testing (K2)

L’efficacia nella ricerca di difetti tramite il tBeg e le reviews puo essere migliorata utilizzarido

testers indipendenti. Esistono vari livelli di ipdndenza da questo punto di vista:

o Non utilizzo di testers indipendenti. Gli sviluppattestano il loro codice.

o Utilizzo di testers indipendenti ma all’interno deams di sviluppo.

o Utilizzo di teams di test indipendenti o di grugfiiinterno dell'organizzazione, che si relazionino

e facciano gli opportuni reports al project manageno all’ executive management.

Utilizzo di testers indipendenti dalla organizzawm della comunita di utenti.

o Utilizzo di specialisti di test indipendenti peresifiche tipologie di test come usability testers,
security testers o certification testers (colorcee atertificano un prodotto software rispetto a
standard e normative).

o Utilizzo di testers indipendenti esterni (attivitteoutsourcing) all’ organizzazione.

(@)

Per progetti di grandi dimensioni, di elevata coesplta o safety critical, € generalmente prefefibilere
livelli multipli di testing, con alcuni o addiritta tutti i livelli gestiti da testers indipendenitio staff di
sviluppo puopartecipare al testing, soprattutto ai livelli ggassi, ma la loro mancanza di obiettivita
spesso limita la loro efficacia. Testers indiperidponssono avere l'autorita di richiedere e deénlie
regole ed i processi di test, ma essi devono assutale ruolo solo in presenza di un chiaro mandato
management.

| benefici dell'indipendenza includono:

o Testers indipendenti vedono difetti ulteriori igb diverso, e sono imparziali.

0 Un tester indipendente puo verificare la validigla congetture che le persone fanno durante le
specifiche e le implementazioni del sistema.

Gli svantaggi includono:

o L’isolamento dal team di sviluppo (se gestiti cooeenpletamente indipendenti).

o Testers indipendenti possono essere considerabllondi bottiglia o criticati per ritardi nei ritai.
o Gli sviluppatori possono perdere il senso di respbiiita nella produzione di software di qualita.

Le attivita di testing possono essere svoltd dager con uno specifico ruolo di tester, oppure uss
essere condotte da qualcun’altro ricoprente uo aliolo, come un project manager, un quality manage
uno sviluppatore, un esperto di dominio applicatiidnfrastruttura ecc.

5.1.3. Compiti del test leader e del tester (K1)

In questo syllabus vengono descritti due ruoli:ligudel test leader e quello del tester. Le atived i
compiti svolti da persone in questi due ruoli digemo dal contesto di progetto e di prodotto, dalle
personalita dei ruoli e dalla organizzazione.
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A volte il test leader viene chiamato test managéest coordinator. Il ruolo del test leader pusees
svolto da un project manager, da un developmentagen da un quality assurance manager o dal
manager di un gruppo di testing. In progetti dingliadimensioni possono esistere due posizionest t
leader ed il test manager. Tipicamente il testdeauanifica, monitora e controlla le attivita @isting
come definite nella Sezione 1.4.

Compiti tipici del test leader possono includere:

o Coordinare la strategia ed il piano di test cojgmbmanager ed altri.

o0 Scrivere 0 revisionare una strategia di testing peprogetto e la politica di testing per
I'organizzazione.

o Contribuire ad una visione coordinata di altre véi di progetto, come la pianificazione
dell'integrazione.

o Pianificare i test — considerando il contesto e m@ndendo a fondo gli obiettivi del test ed i risch
connessi — che include la scelta degli approctesting, la stima dei tempi, dello sforzo e deiticos
del testing, I'acquisizione di risorse, la defioze dei livelli di test, dei cicli e la pianificaxie
della gestione di incidenti.

o Iniziare con le specifiche, proseguire poi conrieparazione, 'implementazione e I'esecuzione dei
test, monitorare i risultati dei test ed infineifieare i criteri di uscita.

0 Aggiornare la pianificazione in base ai risulta@i dest e allo stato di avanzamento (a volte

documentato in uno status reports) e prendere wmgmiativa necessaria a risolvere eventuali

problemi.

Impostare un’adeguata gestione della configurazimhéestware per la sua tracciabilita..

o Introdurre metriche adeguate per la misuraziontagahzamento del testing e per la valutazione

della qualita del testing e del prodotto.

Decidere che cosa deve essere automatizzato, et gpado e in che modo.

o0 Scegliere gli strumenti per supportare il testimyoeganizzare adeguati training nell’'uso di tali
strumenti, per i testers.

o Decidere sull’ implementazione dell’ambiente diites

o0 Scrivere i ‘test summary reports’ basati sulle infazioni raccolte durante il testing.

(@)

(@)

Compiti tipici del tester possono includere:

0 Revisionare e contribuire attivamente alla stesleidest plans.

o Analizzare, revisionare e valutare i requisiti iégte specifiche e modelli per la loro testabilita

o Creare specifiche di test.

o Configurare I'ambiente di test (spesso in coordieatn con I'amministratore di sistema e
'amministratore di rete).

Preparare ed acquisire dati di test.

Implementare test su tutti i livelli di test, esegue registrare i test, valutarne i risultati e
documentare le eventuali deviazioni dai risultées.

Usare strumenti di gestione, amministrazione e tocaggio dei test come richiesto.
Automatizzare i test (col supporto di uno svilugpato di un esperto di test automation).

Misurare le prestazioni dei componenti e dei sis{smsignificative).

Revisionare i test sviluppati da altri.

O O

O O OO

Le persone che lavorano all’analisi dei test, st tkesign, a tipi di test specifici od alla autoroae dei
test, possono essere degli specialisti in questi.rA seconda del livello di test e dei rischi &igal
prodotto e al progetto, persone diverse possonoigiog]il ruolo del tester, mantenendo un certalgrdi
indipendenza.
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Tipicamente i testers ai livelli di testing di coamente e di integrazione devono essere sviluppatori
testers a livello di accettazione devono esserergstel dominio applicativo ed utenti, e i testpes il
testing operativo devono essere operatori.

40 minuti
5.2. STIMA E PIANIFICAZIONE DEL TESTING  (K2)

5.2.1. Termini
Approccio e strategia di test.

5.2.2. Pianificazione del testing (K2)

Questa sezione si occupa dello scopo della piazibme del testing in progetti di implementazione e
sviluppo e per le attivita di manutenzione. La fiaazione puo essere documentata in un ‘projest te
plan’) o ‘master test plan’, ed i piani di testipgssono essere separati per i vari livelli di teste il
testing di sistema e il testing di accettazioneoltenuto di un documento di test plan e descuidito
‘Standard for Software Test Documentation’ (IEERB2

La pianificazione e influenzata dalla politica ést dell’organizzazione, dall’ambito del testinggt
obiettivi, dai rischi, dai vincoli, dalla criticitalalla testabilita e dalla disponibilita di riserQuanto piu il
progetto avanza, tante piu informazioni sono diggbre maggiori dettagli possono essere includiane
pianificazione.

La pianificazione del testing € un’attivita contativa e viene condotta lungo tutte le attivitapracessi

del ciclo di vita del sistema. | riscontri che sanmo dalle attivitd di testing vengono utilizzagrp
individuare modifiche nei rischi di progetto in nmthle che la pianificazione possa essere even&mém
aggiornata di conseguenza.

5.2.3. Attivita di pianificazione del testing (K2)

Le attivita di pianificazione dei test, per un sigfa 0 una sua componente, possono includere:

o Determinazione della portata e dei rischi, e idmatzione degli obiettivi del testing.

o Definizione dell’ approccio complessivo al testiiha strategia di test), comprendente la definizione
dei livelli di test e dei criteri di ingresso ecciia.

o Integrazione e coordinamento delle attivita diitgsall'interno delle attivita del ciclo di vita de
software: acquisizione, fornitura, sviluppo, opetitdh e manutenzione.

o Presa di decisioni su che cosa deve fare il testjngli ruoli eseguiranno le attivita di testingnee

le attivita di testing devono essere svolte e conseltati verranno valutati.

Determinazione della programmazione delle attiditanalisi e di progettazione dei test.

o Determinazione della programmazione delle attidittmplementazione, esecuzione e valutazione

dei test.

Assegnazione delle risorse alle differenti attid&dinite.

o Definizione della quantita, del livello di dettaglidella struttura e degli schemi relativi alla
documentazione dei test.

o Selezione delle metriche per il monitoraggio, colhdrdella preparazione ed esecuzione dei test,
risoluzione dei difetti e rivalutazione dei rischi.

o Determinazione del livello di dettaglio delle ‘teptocedures’ in modo che esse forniscano
sufficienti informazioni a supporto della prepacae e dell’esecuzione di test riproducibili.

(@)

(@)
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5.2.4. Criteri di ingresso (K2)

| criteri di ingresso definiscono quando inizidreesting, come ad esempio all'inizio di un livetlotest o
guando un insieme di test € pronto per essere k3egu

Tipicamente i criteri di ingresso possono consester

o Disponibilita ed adeguatezza dell’ambiente di test.
o Disponibilita di strumenti di test nell’ambientetdst.
o Disponibilita del codice da testare.

o Disponibilita dei dati di test.

5.2.5. Criteri di uscita (K2)

| criteri di uscita definiscono quando fermareei$ting, come ad esempio alla fine di un livelldedit o
guando un insieme di test ha raggiunto uno spectisettivo.

Tipicamente i criteri di uscita possono consistare

o Misure di accuratezza, come copertura del codideindionalita o stime di rischiosita.
Stime sulla densita dei difetti o sulla affidatildelle misurazioni.

Costi.

Rischi residui, come difetti non modificati o cazerdi copertura di codice in certe aree.
Vincoli temporali come quelli basati sul ‘time tcarket'.

O O OO

5.2.6. Stima del testing (K2)

In questo syllabus vengono descritti i due seguagyrocci per la stima dello sforzo del testing:

o0 L’approccio basato sulle metriche: consiste ndilmare lo sforzo del testing sulla base di metriche
di progetti simili o sulla base di valori tipici.

o L’approccio basato sull'esperienza: consiste ngfilama delle attivita da parte del responsabile di
esse o da parte di esperti.

Una volta che lo sforzo di testing e stato stimdto,risorse possono essere identificate ed una

pianificazione puo essere redatta.

Lo sforzo di testing puo dipendere da un elevataero di fattori, tra cui si citano:

o0 Le caratteristiche del prodotto: la qualita deppedfiche ed altre informazioni usate per i modelli
dei test (ad esempio, le basi di test), la dimansidel prodotto, la complessita del dominio del
problema, i requisiti di affidabilita e sicurezzhieequisiti di documentazione.

0 Le caratteristiche del processo di sviluppo: lditta dell’ organizzazione, gli strumenti usati, i
processo di testing, le competenze delle persomealte e le tempistiche (spesso pressanti).

o Il risultato del testing: il numero dei difetti @ tuantita di rielaborazione richiesta.

5.2.7. Strategie di testing, approcci di testing (K2)

L’approccio al testing e limplementazione dellaagtgia di testing per uno specifico progetto.
L’approccio al testing & definito e perfezionato t@st plans )e nei test design. Esso includedipiente
le decisioni prese in base all’obiettivo del tegtitel progetto ed al risk assessment. ESso € pémiato
di partenza per pianificare il processo di test,g@ezionare le tecniche di test design e le digiel di test
da utilizzare, nonché per definire i criteri di & ed uscita.

Un modo per classificare gli approcci di testingyero le strategie di testing, € basato sull’'istamél
quale é iniziato il lavoro di progettazione detiteg.
o Strategie preventive (approcci preventivi), nellalgi test sono progettati il prima possibile.
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o Strategie reattive (approcci reattivi), nelle qulatest design viene svolto dopo che il softwaré o
sistema e stato prodotto.

L’approccio selezionato dipende dal contesto diriiiento e prende in considerazione i rischi, celn
di sicurezza, le risorse e le competenze disponlhiltecnologia e la natura del sistema (ad esempi
sviluppato per l'utente o COTS ), gli obiettivi dekting e normative applicabili.

Tipici approcci includono:

o Strategie analitiche (approcci analitici), com&esting basato sul rischio, nel quale il testingnei
diretto verso le aree a maggior rischio.

o Strategie basate su modelli (approcci basati sudetiipy come il testing stocastico che usa
informazioni statistiche come la frequenza di esiigativi (failures) (ad esempio modelli di
crescita di affidabilita) o I'utilizzo (ad esemppoofili operazionali).

o Strategie metodiche (approcci metodici), come stitg basato su esiti negativi (compresi ‘error
guessing’ e ‘fault-attacks’), il testing basatolI'ssperienza, le strategie basate su checklists o
strategie basate su caratteristiche di qualita.

o Approcci basati sulladerenza a standard e/o psice®me quelle specificate da standard
industriali specifici o varie metodologie di tipadile’.

o Approcci dinamici ed euristici, come il testing Esptivo nel quale il testing e piu reattivo ad
eventi che a pianificazioni, ed in cui I'esecuzienk valutazione sono compiti che vengono svolti
in parallelo.

o0 Approcci consultivi, come quelli in cui la coperudi codice viene primariamente condotta sulla
base dei consigli e dalle linee guida di espeitadecnologia specifica e/o del dominio applicativ
esterni al team di testing.

o Approcci di regressione inversa, come quelli cleduitiono il riuso di materiale di testing esistente,
di ampia automazione, di test di regressione furaice di test suite standard.

Differenti approcci possono essere poi combinatr, @sempio un approccio dinamico basato sul
rischio.

20 minuti
5.3. CONTROLLO E MONITORAGGIO NELL 'AVANZAMENTO DEL
TESTING (K2)

5.3.1. Termini

Densita dei difetti, frequenza degli esiti negaffailures), controllo del testing, monitoraggid tiesting,
test report.

5.3.2. Monitoraggio nell’avanzamento del testing (K1)

Lo scopo del monitoraggio del testing e di dareiseontro e visibilita sulla attivita di testing aorso. Le

informazioni che devono essere monitorate possgsere raccolte manualmente o automaticamente e

possono essere utilizzate per misurare criteri shita, come ad esempio la copertura. Le metriche

possono essere usate anche per valutare l'avaniamepetto alla programmazione ed al budget

pianificati. Le piu comuni metriche di testing indbno:

o Percentuale di lavoro svolto nella preparazioneeidi cases (0 percentuale dei test cases preparati
rispetto a quelli pianificati).

o Percentuale del lavoro svolto nella preparaziotiéad®iente di testing.
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0 Esecuzione dei test cases (ad esempio, il numetestecases eseguiti/non eseguiti e dei test cases
passati/falliti).

Informazioni sui difetti (ad esempio, densita dédetti, difetti trovati e corretti, frequenza delle
failures, e risultati della ripetizione dei test).

Test coverage dei requisiti, dei rischi o del cedic

Grado di confidenza soggettivo dei testers sulitostiel prodotto.

Date delle milestones di testing.

Costi del testing, compresi i costi confrontatbanefici derivanti dalla determinazione di ulterior
difetti o dall’esecuzione di ulteriori test.

(@)

O O 0O

5.3.3. Reportistica del testing (K2)

L’attivita di reportistica del testing € legataaajproduzione di informazioni riassuntive sull’aitié di

testing in corso, in termini di:

o Quello che e avvenuto durante un determinato peritbdesting, come ad esempio le date nelle
quali i vari criteri di uscita sono stati soddistat

o Informazioni e metriche analizzate per supportagnalazioni e decisioni circa le azioni future,
come una valutazione dei difetti imanenti, deldfemo economico derivante dal proseguire
I'attivita di testing, dei rischi rilevanti e devkllo di confidenza raggiunto nel software testato
a quel momento.

La struttura di un ‘test summary report’ € datdmé&btandard for Software Test Documentation’ (IEEE
829).

Le metriche devono essere raccolte durante ediméiai un livello di test in modo da stimare:
0 L’adeguatezza degli obiettivi del testing per duadllo di test.

o L’adeguatezza delle strategie (ovvero degli apprdiciest) che sono state intraprese.

o L’efficacia del testing rispetto ai suoi obiettivi.

5.3.4. Controllo del testing (K2)

L’attivita di controllo del testing descrive ogniipcipio guida o azione correttiva adottati consuliato
di informazioni e metriche raccolte e per le quediste un opportuno report. Le azioni possono oopri
ogni attivita di testing e possono influenzare agjtivita del ciclo di vita del software.

Esempi di azioni di controllo del testing sono:

o Prendere decisioni basate su informazioni che migweo dal monitoraggio del testing .

o Effettuare una modifica relativa al cambiamentdedptiorita dei test quando si verifica un rischio
identificato (ad esempio, software da testare agme® in ritardo).

o Cambiare la programmazione dei test da eseguitenzione della disponibilita di un ambiente di
test.

o Stabilire un criterio di ingresso che richieda daemodifiche debbano essere ri-testate (testing
confermativo) da uno sviluppatore prima di accédtar una build.

10 minuti
5.4. GESTIONE DELLA CONFIGURAZIONE (K2)

5.4.1. Termini
Gestione della configurazione, controllo di vergion
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5.4.2. Contesto

Lo scopo della gestione della configurazione etabire e mantenere l'integrita dei prodotti scdine
(componenti, dati e documentazione) o dei sistangd il progetto ed il ciclo di vita del prodotto.

Per il testing, la gestione della configurazioné parcare di assicurare che:

o Tutti gli elementi del testware siano identificatpntrollati nella loro versione, tracciati per le
modifiche, legati fra di loro e correlati agli elenti di sviluppo (gli oggetti del test) in mododal
che la tracciabilita .possa essere mantenuta Itutgmil processo di testing.

o Tutti i documenti siano identificati univocamente eorrelati elementi software siano referenziati
in modo univoco nella documentazione di testing.

La gestione della configurazione aiuta il testerigehtificare univocamente (e a riprodurre) I'odget
testato, i documenti di testing, i test e la ‘testness’.

Durante la pianificazione del testing, le procediirgestione della configurazione e la sua infragira
(ovvero gli strumenti) devono essere scelti, doauateed implementati.

30 minuti
5.5. RISCHIO E TESTING (K2)

5.5.1. Termini
Rischio di prodotto, rischio di progetto, rischiesting basato sul rischio

5.5.2. Contesto

Il rischio .puo essere definito come la casualitardevento, I'imprevisto, la minaccia o il veridicsi di
una situazione e le sue conseguenze indesideatatrici di un potenziale problema. Il livello dschio
sara determinato dalla probabilita del verificatisun evento indesiderato e dal suo impatto (imieir
del danno risultante dall’occorrenza di tale evinto

5.5.3. Rischi di progetto (K2)

| rischi di progetto sono i rischi che impattanockpacita del progetto di raggiungere i suoi olviett
come ad esempio:
o Fattori organizzativi:
o0 carenza di personale, di competenze e di formagzione
0 questioni personali;
0 questioni “politiche”, come ad esempio
= problemi con i testers nella comunicazione dellgppe esigenze e dei risultati dei
test;
» incapacita del team di test nel dar seguito alfermazioni raccolte dal testing o
emerse dalle reviews (ad esempio non migliorandsvibuppo e le modalita di
testing).
0 errate aspettative nei confronti del testing (eehgso, non apprezzando il valore aggiunto
dei difetti trovati durante il testing).
0 Questioni tecniche:
o problemi nella definizione di requisiti corretti;
o fino a che punto i requisiti possono essere sadldiigfon i vincoli esistenti;
o la qualita dei documenti di progettazione, del cedt dei test.
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o Questioni di fornitura:
o fallimento di una terza parte;
0 aspetti contrattuali.

Il test manager , quando analizza, gestisce e ciertdtigare questi rischi, deve seguire dei bepastati
principi di gestione del progetto. Lo ‘Standard &oftware Test Documentation’ (IEEE 829) evidenzia
che nei test plans i rischi (e la gestione dell® loontingenze) siano identificati e definiti il Upi
accuratamente possibile.

5.5.4. Rischi di prodotto (K2)

Aree di ‘failures’ potenziali (imprevisti o eventiuturi indesiderati) nel software o nel sistemaaon

denominati rischi di prodotto, dato che essi meattamischio la qualita del prodotto, come ad esempi

o Software consegnato e tendente a manifestareréailu

o La probabilita, che software/hardware possano cawanni a persone o all’azienda.

o Software carente di caratteristiche d qualita (adngio, funzionalita, affidabilita, usabilita,
prestazioni).

o Carenza di qualita o di integrita dei dati (probleinmigrazione, di conversione e di trasmissione
dati, violazione di standard dati).

o Software che non svolge le funzioni per le quaiato scritto.

| rischi sono utilizzati per decidere dove far paril testing e dove renderlo piu intenso ed eifie; il
testing € usato per ridurre il rischio delloccorza di un effetto indesiderato e per ridurne I'ittpa

| rischi di prodotto sono un particolare tipo diafio al successo di un progetto. Il testing cottieita di
controllo di tali rischi fornisce dei riscontri suischi residui, andando a misurare ['efficacialalel
rimozione dei difetti critici e dei piani di congenza.

Un approccio al testing basato sul rischio fornideble fattive e concrete opportunita per ridurhieelli

del rischio di prodotto, partendo dagli stadi ialzdi un progetto. Esso coinvolge I' identificaa® dei

rischi di prodotto e del loro utilizzo come princguida nelle fasi di pianificazione e controllpesifica,

preparazione ed esecuzione dei test. In un apprdesato sul rischio i rischi identificati poss@ssere

usati per:

o Determinare le tecniche di test da adottare.

o Determinare I'entita del testing che sara effetiuat

o Stabilire le priorita del testing nel tentativotdivare i difetti critici il prima possibile.

o Determinare se qualche altra attivita non di tgspossa essere adottata per ridurre il rischio (ad
esempio, fornire della formazione mirata a proggtinesperti).

Il testing basato sul rischio trae spunto dallaoszenza collettiva e da una analisi approfonditpatte
degli stakeholders del progetto, per determinamechi ed i livelli di testing richiesti per indnzarne la
soluzione.

Per assicurare che la probabilita di una failurgordidotto sia minimizzata, le attivita di gestiodel
rischio forniscono una strategia disciplinata a:

o Stimare (e a ri-stimare su base regolare) quekoptid andare male (rischio).

o Determinare quali sono i rischi veri, ovvero quplli importanti con cui si ha a che fare.

0 Mettere in atto delle azioni per indirizzare quesithi.

In aggiunta, il testing puo supportare I' identifzione di nuovi rischi, puo aiutare a determinaualiq
rischi devono essere ridotti e puo diminuire corsgpiamente I'incertezza sui rischi.
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40 minuti

5.6. GESTIONE DEGLI INCIDENTI (K3)

Termini
Registrazione degli incidenti, gestione degli irecitd
Contesto

Dato che uno degli obiettivi del testing e di trovalifetti, le discrepanze tra i risultati attualiquelli
attesi necessitano di essere registrati come inttidén incidente deve essere analizzato e puoutansi

in difetto. Devono essere definite appropriate @izjwer gestire gli incidenti e i difetti. Gli inchti
devono essere tracciati dalla scoperta e clasaifica fino alla correzione e conferma della loro
soluzione. Un’ organizzazione deve definire un psso di gestione degli incidenti e delle regolelper
loro classificazione.

Gli incidenti possono emergere durante lo svilupigoreview, il testing o l'utilizzo di un prodotto
software. Essi possono presentarsi per problentadite o nel funzionamento del sistema o in ogo t
di documentazione, compresa quella sui requisitiguchenti di sviluppo, documenti di testing, e
informazioni per l'utente come I’ “Help” o le guidb installazione.

Le registrazioni degli incidenti hanno i seguerltiedtivi:

o Fornire agli sviluppatori e ad altri ruoli dei restri sui problemi per facilitarne I'identificazien
I'isolamento e le correzioni necessarie.

o Fornire ai responsabili di test uno strumento ali¢ramento per valutare la qualita del sistema sott
test e 'avanzamento del testing.

o Fornire idee per il miglioramento del processoediing.

| dettagli nei report degli incidenti possono irdsue:
o Date del problema, organizzazione e autore.

o Risultati attuali ed attesi.

o lIdentificazione dell’ elemento di test (elementtteaconfigurazione) e dell’ambiente di testing.

o Processo del ciclo di vita del software o del sigtenel quale e stata riportato l'incidente.

o Descrizione dell'incidente per consentirne la rgupione e la risoluzione, comprendente logs,
dumps di database o videate.

o Portata o grado dell’impatto sugli interessi dstgikeholders.

o Severita dell'impatto sul sistema.

o Urgenza/priorita di risoluzione.

o Stato dell’ incidente (ad esempio, aperto, difterduplicato, in attesa di essere risolto, risaito
attesa di essere ritestato, chiuso).

o Conclusioni, raccomandazioni e approvazioni.

o Problemi globali, come altre aree che possano ess#ette da una modifica risultante dall’
incidente.

o Storico delle modifiche (change history), comedguenza delle azioni prese dai membri del team
di progetto con riferimento all’isolamento dell'cidente, della sua riparazione e della conferma
della sua risoluzione.

o Riferimenti, compresi I'identificazione del testseaspecifico che ha rilevato il problema.

La struttura di report di incidente e descrittatenoello ‘Standard for Software Test Documentation’
(IEEE 829).
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80 minuti

6. SUPPORTO DI STRUMENTI PER IL TESTING (K2)

OBIETTIVI DI APPRENDIMENTO PER IL SUPPORTO DI STRUMENTI PER IL TES TING

Gli obiettivi identificano quello che si dovra essén grado di fare seguendo il completamento dii og
singolo modulo.

6.1 Tipi di strumenti di testing (K2)
LO-6.1.1 Classificare i differenti tipi di strumeéwii testing rispetto alle attivita del processdediting. (K2)
LO-6.1.2 Spiegare il contenuto e I'obiettivo degitiumenti a supporto del testing. (K1)

6.2 Uso efficace degli strumenti: benefici e risclgotenziali (K2)

LO-6.2.1 Riassumere i potenziali benefici e ristéila automazione del testing e degli strumensugiporto
del testing. (K2)

LO-6.2.2 Fornire utili considerazioni sull'utilizzdegli strumenti di esecuzione dei test, di analiatica e di
gestione del testing. (K1)

6.3 Introduzione di uno strumento all'interno di una organizzazione (K1)

LO-6.3.1 Definire i principi fondamentali per l'imtduzione di uno strumento all'interno di una
organizzazione. (K1)

LO-6.3.2 Affermare gli obiettivi di una ‘proof-ofemcept’ per la valutazione di strumenti e di unsefailota
per il loro utilizzo. (K1)

LO-6.3.3 Riconoscere che per un buon supporto déllonento sono richiesti altri fattori rispettosaimplice
acquisto dello strumento. (K1)

45 minuti

6.1. TIPI DI STRUMENTI DI TESTING (K2)

6.1.1. Termini

Strumenti di gestione della configurazione, Struthdncopertura, Strumenti di debugging, Strumeinti
analisi dinamica, Strumenti di gestione degli ieoid, Strumenti di testing di carico, Strumenti di
modellazione, Strumenti di monitoraggio, Strumelhttesting di prestazioni, effetto sonda, Strumelnti
gestione dei requisiti, Strumenti di revisione, uBtenti di sicurezza, Strumenti di analisi statica,
strumenti di stress testing, comparatori di tesyyr8enti di preparazione dei dati di test, Strumentest
design, test harness, Strumenti di esecuzionegli3&umenti di gestione di test, framework pet test.

6.1.2. Capire il significato e lo scopo di uno strumentaidto al testingK?2)

Gli strumenti di testing possono essere utilizzegr una o piu attivita in supporto al testing. Essi
comprendono:

1. Strumenti che sono direttamente utilizzati estihg, come strumenti di esecuzione dei testrare
generazione di dati di test, di confronto dei tistilldei test

2. Strumenti che supportano la gestione del procebstest, come quelli utilizzati per gestire i
direttamente il test, i suoi dati, i requisiti, gicidenti, i difetti, ecc, e per il reporting ddmonitoraggio
della loro esecuzione
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3. Gli strumenti che vengono utilizzati nella ricogoize o, in termini piu semplici nell'esplorazioraal (
esempio, strumenti che monitorizzano le attivitamfile per un'applicazione)

4. 4. Qualsiasi altro strumento che supporti il tesfianche un foglio di calcolo € in questo senso uno
strumento di testing ).

Uno strumento di supporto al testing puo avereapa dei seguenti obiettivi a seconda del contesto

= Migliorare l'efficienza delle attivita di test, aumhatizzando le attivita ripetitive o supportando le
attivita manuali, come la pianificazione, la pragetone, il monitorino ed il reporting

= Automatizzare le attivita che richiedono un notevompegno di risorse quando svolte
manualmente (ad esempio il testing statico)

» Automatizzare attivita di testing che non possosseee eseguite manualmente (ad esempio il
testing di prestazioni, su vasta scala di applar@zilient-server)

» Aumentare l'affidabilita del testing (ad esempitomatizzando il confronto e la simulazione
del comportamento di banche dati di grandi dimem}io

Il termine "test framework" e spesso utilizzatol'tiel con almeno tre significati:
= Librerie di testing riutilizzabili ed estensibilihe possono essere utilizzate per costruire
strumenti di test (chiamate test harness)
= Untipo di progettazione di automazione del tes{ad)esempio, data-driven, keyword-driven)
= |l processo globale di esecuzione dei test
Ai fini del presente syllabus, il termine "testrfrawork™ e utilizzato nei primi due significati, cem
descritto nella Sezione 6.1.6.

6.1.3. Classificazione degli strumenti di testing (K2)

Ci sono un certo numero di strumenti che supporthfierenti aspetti del testing. Gli strumenti poss
essere classificati in base a diversi criteri, carbbiettivo, commerciali/gratuiti/open-source/sleaee,
tecnologia ecc. In questo syllabus gli strumentiosolassificati in base alle attivita di testingecéssi
supportano.

Alcuni strumenti supportano chiaramente una sdi&ita, mentre altri possono supportare piu di una
attivita, ma sono classificati sotto I'attivita céa quale sono piu strettamente collegati. Glirsgati di

un singolo fornitore, specialmente quando sono slisegnati per operare insieme, possono essere
integrati in un singolo pacchetto.

Alcuni tipi di strumenti di testing possono essergusivi, il che significa che possono modificate
risultato effettivo del test. Per esempio, il tengiaesecuzione puo essere diverso a causa diimtiuz
extra eseguite dallo strumento o si possono otteddferenti misurazioni di copertura del codicee L
conseguenze degli strumenti intrusivi vengono spatmtificate come ‘effetto sonda’.

Alcuni strumenti offrono un supporto piu adattaattri per gli sviluppatori (ad esempio, duranteesting
di componenti ed il testing di integrazione). Qusstumenti sono marcati con una “(D)” nella segeen
classificazione.

6.1.4. Strumenti di supporto per la gestione del testing dei test (K1)

Gli strumenti di gestione si applicano a tutte tigvaia di testing lungo tutto 'intero ciclo di ta del
software.

Strumenti di gestione test

Questi strumenti forniscono delle interfacce p@&sécuzione dei test, la registrazione dei difdditi,
gestione dei requisiti, in aggiunta al supporto grealisi quantitative ed il reporting degli oggettil test.
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Essi supportano inoltre la tracciabilita. degli etigdel test verso le specifiche dei requisiticsgono
disporre di un’indipendente capacita di controklel versioni o un’interfaccia verso funzionalisterne.

Strumenti di gestione dei requisiti

Questi strumenti memorizzano i requisiti ed i lattributi (incluse le prioritd), forniscono classézioni
univoche e la tracciabilita. dei requisiti verso singoli test. Essi inoltre possono aiutare
nell'identificazione di requisiti indefiniti 0 maaati

Strumenti di gestione degli incidenti

Questi strumenti memorizzano e gestiscono i repoetgi incidenti (esiti negativi (failures), difett
problemi percepiti, anomalie, change requests ezcsupportano la gestione del ciclo di vita degli
incidenti, in alcuni casi col supporto per anadisitistiche.

Strumenti di gestione della configurazione

Benché a rigore non siano degli strumenti di tgstiessi sono necessari per la registrazione ed il
versioning del testare e del software connessociapeente in presenza di diversi ambienti
hardware/software (sistemi operativi, compilatbrgwsers ecc.).

6.1.5. Strumenti di supporto per il testing statico (K1)

| strumenti di testing statico forniscono una madagfficace per trovare un maggior numero di difet
una fase preliminare del processo di sviluppo.

Strumenti di revisione

Questi strumenti forniscono supporto al processagettiew con checklists, linee guida ecc. e sono
principalmente utilizzati per memorizzare e comargci commenti delle review, memorizzare report sui
difetti e sullo sforzo. Essi possono anche foraeupporto per delle review online, che sono utikmgdo il
team é geograficamente sparso.

Strumenti di analisi statica (D)

Gli strumenti di analisi statica supportano svilafgui e testers nella ricerca di difetti prima tedting
dinamico, tramite il controllo sull'applicazione glestandard di codifica, I'analisi delle struttueedelle
dipendenze (ad esempio, collegamenti di pagine.web)

Essi possono anche fornire aiuto nella pianificagio nell’analisi del rischio, tramite metriche phgate
al codice (ad esempio, la complessita).

Strumenti di modellazione (D)

Gli strumenti di modellazione sono utilizzati pealidare i modelli del software (per esempio i madel
dati per database relazionali) evidenziando difettinconsistenze. Questi strumenti possono spesso
aiutare nella generazione di alcuni test caseditmsanodelli.

6.1.6. Strumenti di supporto per la specifica dei test (K1

Strumenti di test design

Questi strumenti sono usati per generare dei mgstts o test eseguibili od oracoli di test a partai
requisiti, da una GUI (Graphical Use Interface),nagadelli di progettazione (a stati, basati sui,datad
oggetti) o dal codice.
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Strumenti di preparazione dei dati di test

Gli strumenti di preparazione dei dati di test npatano databases, files o trasmissioni di dati per
configurare i dati di test per essere usati durdesecuzione dei test, allo scopo di garantireri@acy
tramite 'anonimita dei dati

6.1.7. Strumenti di supporto per I'esecuzione ed il loggig dei test (K1)

Strumenti di esecuzione di test

Questi strumenti consentono ai test di essere gsagtomaticamente, o semi-automaticamente, (usand
inputs e risultati attesi precedentemente memadi)zatiraverso un apposito linguaggio di scripting.

Essi forniscono di solito un log per ogni test estey

Possono essere anche usati per registrare i testselito forniscono un linguaggio di scripting o
schermate GUI per la parametrizzazione dei dadilteel personalizzazioni.

Tool di test harness/ strumenti o framework per untitest (D)

Un insieme di test di unita facilita il collaudo @dmponenti o parti di un sistema simulando I'amigien
cui tale oggetto di test verra eseguito

Una test harness puo facilitare il testing dei congmti o di parte di un sistema simulando I'ambaamt|
quale tale oggetto di test verra eseguito, atteavker fornitura di oggetti fittizi come stub o deiv

Comparatori di test

| comparatori di test determinano differenze tiasfi databases o risultati di test. Gli strumenti d
esecuzione di test includono normalmente compardioamici, ma il confronto dopo I'esecuzione puod
essere fatto da uno strumento di confronto sepatataomparatore di test puo utilizzare un orack#b
test, specialmente se esso & automatizzato.

Strumenti di copertura (D)

Questi strumenti, con modalita intrusive o nonusive, misurano le percentuali di copertura di gjpéc
tipi di strutture di codice (ad esempio, istruzjorami o decisioni, moduli o funzioni) che sonotata
attivate da un insieme di test.

Strumenti di sicurezza

Gli strumenti di testing sono utilizzati per valgde caratteristiche di sicurezza del softwareluidendo
in cio la capacita del software di proteggere datifidenziali, I'integrita, I'autenticazione, I'dliazione,
la disponibilita ed il non-ripudio. Gli strumenti sicurezza sono specializzati per specifiche giattme
tecnologiche e/o per predefiniti obiettivi

6.1.8. Strumenti di supporto per prestazioni e monitoraggo (K1)

Strumenti di analisi dinamica (D)

Gli strumenti di analisi dinamica trovano difetthec si manifestano solo quando il software € in
esecuzione, come ad esempio dipendenze tempoffalieodi memoria (‘memory leaks’). Essi sono
tipicamente usati nel testing di componenti o redtihg di integrazione, e quando si testano dei
middleware.

Strumenti di testing di prestazioni/di testing di @rico/di testing di stress
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Gli strumenti di testing di prestazioni monitorinpae riportano il comportamento di un sistema
sottoposto a varie condizioni simulate di utilizan, termini di numero di utenti contemporanei, di
distribuzione temporale di accesso, di frequengareentuali relative delle transazioni.

Strumenti di monitoraggio

Gli strumenti di monitoraggio non sono strettamemkegli strumenti di testing ma forniscono
informazioni che possono essere utilizzate perisidpsting che non sono funzionali ad altri scopi

Gli strumenti di monitoraggio analizzano continuaee verificano e riportano l'utilizzo di specifieh
risorse di sistema, e sollevano degli allarmi swssgmli problemi di servizio. Essi memorizzano
informazioni sulla versione e sulla build del sadte e del testware, e ne consentono la traccebilit

Gli strumenti di monitoraggio analizzano, verificag riportano con continuita l'utilizzo di spectiie
risorse di sistema e segnalano possibili problersedsizio.

6.1.9. Strumenti di supporto per specifiche esigenze di s¢ing (K1)

Valutazione qualita dati

| dati sono al centro di alcuni progetti, qualidanversione di dati / migrazioni ed applicaziontada
warehouse e gli attributi di tali dati possono aeeiin termini di criticita e di volume. In tali otesti,
occorre utilizzare strumenti per la valutazionelagualita dei dati, orientati a verificare e valid le
regole di migrazione e conversione dati, per asafeuche i dati trattati siano corretti, completi e
conformi a standard pre-definiti e specifici dehtesto.

Esistono poi altri strumenti per i test di usahilit

20 minuti
6.2. USO EFFICACE DEGLI STRUMENTI : BENEFICI E RISCHI POTENZIALI
(K2)

Termini
Data-driven (testing), keyword-driven (testinghguaggio di scripting

6.2.1. Potenziali benefici e rischi di strumenti di suppoto per il testing (K2)

Il semplice acquisto o affitto di uno strumento rgarantisce di raggiungere con semplicita gli diviet
che ci si propone di raggiungere con tale strume@tmi tipo di strumento puo richiedere uno sforzo
aggiuntivo per raggiungere i reali e duraturi benefttesi. Ci sono si opportunita e benefici paiah
con l'uso di strumenti di testing, ma ci sono andberischi.

| benefici potenziali nell'uso di strumenti di tesf includono:

o |l lavoro ripetitivo viene ridotto (ad esempio, $ecuzione di test di regressione, il reinserimento
degli stessi dati di test ed il controllo del rigpedi standard di codifica).

o Una maggiore consistenza e ripetibilita (ad esempiest eseguiti da uno strumento ed i test

derivati dai requisiti).

Una valutazione oggettiva (ad esempio, misurecstaticopertura).

o Una maggiore facilita di accesso alle informazioelative ai test o al testing (ad esempio,
statistiche e grafici sul’avanzamento del testprgstazioni e frequenza degli incidenti).

(@)
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| rischi potenziali nell’'uso di strumenti di teggimcludono:

0 Aspettative non realistiche relative alle carastiizhe dello strumento (comprese funzionalita e
facilita d’'uso).

o Sottostime del tempo, del costo e del lavoro pertrbduzione iniziale di uno strumento
(comprendente la formazione e I'esperienza esterna)

o Sottostime del tempo e del lavoro necessari penete benefici significativi e continuativi dallo
strumento (comprendenti le necessita di cambiamesti processo di testing e continui
miglioramenti del modo con cui lo strumento viesato).

o0 Sottostima del lavoro richiesto per mantenere lafigarazioni e gli outputs generati dallo
strumento.

o Fiducia eccessiva nello strumento (sostituzionetettl design e utilizzo di test automatici laddove
il testing manuale sarebbe piu efficace e/o effitgie

o Trascurare il controllo di versione del materialéedt all'interno dello strumento.

o Trascurare le relazioni ed interdipendenze opegafra gli strumenti, come gli strumenti di
gestione dei requisiti, di controllo di versione,geéstione degli incidenti, di gestione dei difetti
nonché le problematiche di strumenti di fornitaxiedsi.

0 Rischio che il fornitore dello strumento vada fumercato, ritiri lo strumento o lo venda ad unaaltr
fornitore.

o Carente supporto del fornitore nel supporto, Hascio di miglioramenti e nella correzione errori.

o Rischi di sospensione di strumenti open-sourceatudt.

o Imprevisti, come la mancanza di supporto di nuage&gforme.

6.2.2. Considerazioni speciali per alcuni tipi di strument (K1)
Strumenti di esecuzione di test

Gli strumenti di esecuzione di test eseguono scriptogettati per implementare test che sono
memorizzati in formato elettronico. Questo tipostiumenti spesso richiedono un lavoro elevato per
raggiungere dei benefici significativi.

Catturare i test (e i relativi outputs) registraé@zioni di un tester manuale puo sembrare commdo
questo approccio non si applica al caso di un &ewamero di script di test automatici. Uno script
catturato € una rappresentazione lineare, conedasizioni specifiche facenti parte dello script.e§o
tipo di script puo essere instabile quando si iganifo eventi inattesi.

Un approccio data-driven, separa gli input dei t@stlati), registrandoli generalmente in un foglio
elettronico, e usa uno script piu generico che lpggere i dati di test ed eseguire o stesso t@stdati
differenti. | testers che non hanno consuetudimei dimguaggi di scripting, possono inserire iidhttest

in questi scripts predefinti.

Ci sono altre tecniche data-driven che vengonoegugde, in cui invece di utilizzare combinazionddii
registrate in fogli elettronici, si generano datibase a specifici algoritmi, con parametri confadpili al
momento dell’esecuzione, che vengono forniti applagazione da testare. Per esempio uno strumento pu
utilizzare un algoritmo per generare delle userasuali.

In un approccio keyword-driven, il foglio elettrani contiene delle keywords, che descrivono le azlan
intraprendere (chiamate anche ‘action words’), 8 datest. | testers (anche coloro che non hanno
familiarita con linguaggi di scripting) possono idi definire i test usando le keywords, le quakgmno
essere fatte su misura per I'applicazione che dssere testata.
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Un’esperienza tecnica dei linguaggi di scriptingegessaria per tutti gli approcci (sia dai testbesdagli
specialisti in test automation).

Qualungue sia la tecnica di scripting usata, iltasuattesi per ogni test necessitano di esseragnezati
per successivi confronti.

Strumenti di analisi statica

Gli strumenti di analisi statica applicati al coelisorgente possono attuare verifiche sul rispditto
standard di codifica, ma se applicati a codicetesis possono generare molti messaggi. | messaggi d
‘warning’ non impediscono che il codice venga cdatpiin un programma eseguibile, ma devono essere
comunque presi in considerazione in modo che alchmnutenzione del codice futura sia piu semplice.
Una implementazione graduale dello strumento dliginstatica, con filtri iniziali per escludere alu
messaggi, potrebbe essere un approccio efficace.

Strumenti di gestione di test

Strumenti di gestione di test necessitano di iatamfarsi con altri strumenti o con fogli elettranic
modo da produrre informazioni nel formato migliper le necessita correnti dell’organizzazione.

15 minuti
6.3. INTRODUZIONE DI UNO STRUMENTO ALL 'INTERNO DI
UN’ORGANIZZAZIONE (K1)

6.3.1. Termini
Nessun termine specifico.

6.3.2. Contesto

Le principali considerazioni nella scelta di unastento da parte di una organizzazione includono:

o Valutazione della maturita organizzativa, puntifoiza e di debolezza ed identificazione delle
opportunita per migliorare il processo di testingortandolo con opportuni strumenti.

o Valutazione basata su requisiti chiari e critegettjvi.

o Una proof-of-concept, utilizzando lo strumento mauase valutativa per verificare se esso opera
con efficacia col software da testare e con listinattura disponibile o per identificare quali
modifiche infrastrutturali siano necessarie.

o Valutazione del fornitore (comprendente formaziagporto, e aspetti commerciali) o di fornitori
di servizi di assistenza in caso di strumenti nemmerciali..

o ldentificazione di requisiti interni per l'istruzie e I'addestramento nell’'utilizzo dello strumento.

o Valutazione dell’addestramento necessario congideral’attuale livello di competenza in
automazione da parte dei membri del test team.

o Stima del rapporto costi/benefici basato su urdedtiusiness-case.

L’introduzione dello strumento selezionato all’imte dell'organizzazione parte con un progetto pilait

guale ha i seguenti obiettivi:

o Imparare maggiore dettagli sullo strumento.

o Valutare come lo strumento si adatti ai processiesabitudini esistenti, e determinare cosa sarebb
necessario modificare.
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o

Definire le modalita standard di utilizzo, gestipmeemorizzazione e manutenzione dello strumento
e gli impatti sul test (ad esempio, decisioni salbgvenzioni dei nomi per il files e i test, sulla
creazione delle librerie e sulla definizione defladularita delle test suites).

Valutare se i benefici saranno raggiunti ad unaosgionevole.

| fattori di successo per la diffusione dello stento all'interno di un’organizzazione includono:

o Una diffusione incrementale dello strumento allgesparti dell’organizzazione.

o L’adattamento e il miglioramento dei processi indodale che essi si adattino bene all’utilizzo
dello strumento.

o La fornitura di una formazione opportuna in terndnistruzione/addestramento per i nuovi utenti.

0 La definizione di linee guida per I'utilizzo delstrumento.

o La definizione modalita per raccogliere utili infleazioni dall’utilizzo dello strumento.

o Un monitoraggio sull'utilizzo dello strumento e siugyentuali benefici che esso fornisce.

0 La fornitura di un’assistenza sullo strumento ahtedi test.

0 Laraccolta di lesson-learned da tutti i team.

RIFERIMENTI

6.2.2 Buwalda, 2001, Fewster, 1999
6.3 Fewster, 1999
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RIFERIMENTI

STANDARD
ISTQB® Glossary of terms used in Software Testirmgsion 1.0

[CMMI] Chrissis, M.B., Konrad, M. and Shrum, S. @) CMMI, Guidelines for Process Integratiand
Product ImprovemeniAddison Wesley: Reading, MA

Vedi Sezione 2.1

[IEEE 829] IEEE Std 829™ (1998/2007) IEEE Standimd Software Test Documentation (currently
under revision)

Vedi Sezioni 2.3, 2.4, 4.1,5.2,5.3,5.5,5.6

[I[EEE 1028] IEEE Std 1028™ (1997) IEEE StandardSoftware Reviews

Vedi Sezione 3.2

[IEEE 12207] IEEE 12207/ISO/IEC 12207-1996, Softevhiie cycle processes

Vedi Sezione 2.1

[ISO 9126] ISO/IEC 9126-1:2001, Software EnginegrnSoftware Product Quality
Vedi Sezione 2.3

LIBRI

[Beizer, 1990] Beizer, B. (1990Software Testing Techniquéand edition), Van Nostrand Reinhold:
Boston

Vedi Sezioni 1.2,1.3,2.3,4.2,4.3,4.4,4.6

[Black, 2001] Black, R. (2001Managing the Testing Proce$2nd edition), John Wiley & Sons: New
York

Vedi Sezioni 1.1, 1.2,1.4,15, 2.3,2.4,5.1,5.3,5.5,5.6

[Buwalda, 2001] Buwalda, H. et al. (200mtegrated Test Design and Automatigkddison Wesley:
Reading, MA

Vedi Sezione 6.2

[Copeland, 2004] Copeland, L. (2004)Practitioner's Guide to Software Test Desidxrtech House:
Norwood, MA

Vedi Sezioni 2.2,2.3,4.2,4.3,4.4,4.6

[Craig, 2002] Craig, Rick D. and Jaskiel, Stefan(Z02) Systematic Software Testjnfyrtech House:
Norwood, MA

Vedi Sezioni 1.4.5, 2.1.3,2.4,4.1,5.2.5,5.3, 5.
[Fewster, 1999] Fewster, M. and Graham, D. (1998ftware Test AutomatiprAddison Wesley:
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Reading, MA
Vedi Sezioni 6.2, 6.3

[Gilb, 1993]: Gilb, Tom and Graham, Dorothy (19%)ftware InspectignAddison Wesley: Reading,
MA

Vedi Sezioni 3.2.2, 3.2.4

[Hetzel, 1988] Hetzel, W. (198&omplete Guide to Software TestiQED: Wellesley, MA

Vedi Sezioni 1.3,1.4,15,2.1,2.2,2.3,2.4,58.1,5.3

[Kaner, 2002] Kaner, C., Bach, J. and Pettticord,2B02)Lessons Learned in Software Testing
John Wiley & Sons: New York

Vedi Sezioni 1.1, 4.5, 5.2

[Myers 1979] Myers, Glenford J. (197%he Art of Software Testindohn Wiley & Sons: New York
Vedi Sezioni 1.2, 1.3, 2.2, 4.3

[van Veenendaal, 2004] van Veenendaal, E. (edQ4PDhe Testing PractitiongiChapters 6, 8, 10),
UTN Publishers: The Netherlands

Vedi Sezioni 3.2, 3.3
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APPENDICE A — INFORMAZIONI RELATIVE AL SYLLABUS

STORIA DI QUESTO DOCUMENTO

Questo documento € stato preparato tra il 2004 2@0i7 da un gruppo di lavoro comprendente membri
nominati dal ‘International Software Testing Quiahtions Board (ISTQB®)'. Esso € stato inizialmente
revisionato da un comitato revisore selezionatsuecessivamente da rappresentative delle comunita
internazionale di software testing.

Questo documento e il syllabus per il ‘Internatidf@undation Certificate’ nel Software Testingpilmo
livello internazionale di qualificazione internaaade approvato da ISTQB® (www.ISTQB.org).

OBIETTIVIDEL CERTIFICATO DI QUALIFICA ‘FOUNDATION'’

o Ottenere il riconoscimento del testing come unacigpezazione essenziale e professionale

nell’ambito dell'ingegneria del software.

Fornire una struttura di riferimento standard pesViluppo delle carriere dei testers.

o Consentire ai testers qualificati professionalmettiteessere riconosciuti dai datori di lavoro in
ambito IT, dai clienti e dai colleghi, e di fareescere il profilo professionale dei testers.

o Promuovere delle buone pratiche consistenti e sengii consolidate in tutte le discipline
dell'ingegneria del software.

o Identificare gli argomenti di testing che sianevdnti, applicabili e di reale valore aggiunto per
l'industria.

o Consentire alle aziende di assumere testers cattife di conseguenza ottenere un vantaggio
commerciale sui loro concorrenti pubblicizzandtola politica di reclutamento di tester.

o Fornire un’opportunita per i testers e per coloom an interesse nel testing di acquisire una
gualifica riconosciuta a livello internazionale.

(@)

OBIETTIVI DELLA QUALIFICA INTERNAZIONALE

o Essere in grado di confrontare le capacita dinggtia differenti paesi.

o Consentire ai testers di muoversi piu facilmenteagérso i confini dei vari paesi.

o Consentire a progetti multinazionali/internaziondii avere una comprensione comune delle

questioni legate al testing.

Aumentare il numero di testers qualificati a lieethondiale globale.

o0 Avere un maggiore impatto/valore come iniziativasdia su una collaborazione internazionale e
con una vasta diffusione capillare rispetto alllamgio specifico di ogni singolo paese.

(@)

o Sviluppare un ente internazionale comune di congioee e conoscenza del testing attraverso i
syllabus e la terminologia, e aumentare il livell@onoscenza sul testing di tutti i partecipanti.

o Promuovere il testing come una professione in pesp

o Consentire al testers di conseguire una qualif@nosciuta nella sua lingua madre.

o Consentire la condivisione della conoscenza e delbese tra i vari paesi.

o Fornire un riconoscimento internazionale dei tester di questa qualifica, dovuto alla

partecipazione da parte di molti paesi.
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REQUISITI DI INGRESSO PER LA QUALIFICA ISTQB®

Il criterio di ingresso per partecipare all'esamer j§ conseguimento del certificato ISTQB® per il
Software Testing a livello ‘Foundation’ € che ihcidato abbia interesse nel software testing. Comen
si raccomanda anche che il candidato:
0 Abbia almeno un minimo di preparazione o nellowgyio di software o nel software testing, come,
ad esempio, sei mesi di esperienza come testeelbldi sistema o a livello di accettazione utent
0 come sviluppatore software.
o Frequenti un corso che sia stato accreditato c@M®B® standard (da parte di una delle ‘boards’
nazionali riconosciute da ISTQB®).

CONTESTO E STORIA DEL CERTIFICATO ‘FOUNDATION’ NEL SOFTWARE TESTING

La certificazione indipendente dei software tesi@arsio nel Regno Unito con la ‘British Computer
Society's Information Systems Examination BoardeEBB, quando un ‘Software Testing Board’ fu
fondata nel 1998 (www.bcs.org.uk/iseb). Nel 2003Q% in Germania inizio a supportare uno schema di
qualificazione per i testers tedeschi. Questo Bybae basato sui syllabi ISEB e ASQF; rispetto estju
esso include una riorganizzazione, una modificaagglunta di nuovi contenuti, e I'enfasi e orieatat
verso argomenti che forniscano un aiuto piu pradidesters.

Un certificato a livello ‘Foundation’ nel Softwareesting (ad esempio, ISEB, ASQF o riconosciuto da
una ‘board’ nazionale di ISTQB®) conseguito primi@e cquesto Certificato Internazionale sia stato
rilasciato, sara ritenuto equivalente al Certificatternazionale. Il Certificato ‘Foundation’ nooasle e
non necessita di essere rinnovato. La data nebidecggsso € stato conseguito € indicata sul cettific
stesso.

In ogni singolo paese partecipante, gli aspettaliosono controllati da un ‘Software Testing Board’
nazionale riconosciuto da ISTQB®. | doveri e lepassabilita dei ‘boards’ nazionali sono specificdde
ISTQB®, e sono implementati in ogni singolo paél®a questi doveri sono inclusi I'accreditamento di
fornitori della formazione e la preparazione deglami.
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APPENDICE B — OBIETTIVI DI APPRENDIMENTO / LIVELLO DI CONOSCENZA

| seguenti obiettivi di apprendimento sono defindime richiesti da questo syllabus. Ogni argomesto
syllabus sara esaminato in accordo all’'obiettivagpprendimento associato a quell’argomento.

LIVELLO 1: RICORDARE (K1)

Il candidate e in grado di riconoscere, ricordariel®@amare un termine od un concetto.
Parole chiave

Sapere, conoscere, ricordare, individuare, richiarala memoria

Esempio
Puo riconoscere la definizione di “failure” come:

0 “mancata consegna del servizio ad un utente finaeé ogni altro stakeholder” oppure
0 “deviazione attuale del componente o del sistenla daa consegna, dal servizio o dal risultato
attesi”.

LIVELLO 2: COMPRENDERE (K2)

Il candidato e in grado di fornire le ragioni osigiegazioni per le affermazioni legate all’argonoerd e
in grado di riassumere, confrontare, classificea¢ggorizzare e fornire esempi per i concetti slirg.

Parole chiave

Riassumere, generalizzare, astrarre, classificammparare, mappare, esemplificare, interpretare,
tradurre, rappresentare, categorizzare, modelt#ezjre, concludere.

Esempio
Puo spiegare la ragione del perché i test devosereprogettati il prima possibile:

o Per trovare i difetti quando essi sono meno cost@simuovere.
o Per trovare prima i difetti piu importanti/critici.

Puo spiegare le similitudini e le differenze tréesting di integrazione e il testing di sistema:

o Similarita: testing di piu di un componente, e mogstestare aspetti non funzionali.
o Differenze: il testing di integrazione si concergrainterfacce ed interazioni, mentre il testing di
sistema si concentra su aspetti dell’intero sisterome I'elaborazione end-to-end.

LIVELLO 3: APPLICARE (K3)

Il candidato € in grado di scegliere la correttali@pzione di un concetto o di una tecnica e apglic
nell’ambito di un dato contesto.

Parole chiave
Implementare, eseguire, utilizzare, seguire unaquora
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Esempio
o Puo identificare valori limite (boundary values) partizioni valide ed invalide.
0 Puo scegliere test cases da un diagramma di séatsizioni per coprire tutte le transizioni.

LIVELLO 4: ANALIZZARE (K4)

Il candidato € in grado di dettagliare le infornmamiriguardanti una procedura od una tecnica .per u
loro maggior comprensione ed e in grado di distamgufra fatti e congetture. Un tipico esempio e
I'analizzare un documento, un software od una szituee progettuale e proporre poi le azioni piu
opportune per risolvere un problema od un compito.

Parole chiave

Analizzare, integrare, organizzare, strutturarefeinziare, distinguere, discriminare, selezionare
focalizzare

Esempio

0 Analizzare i rischi di prodotto e proporre azioneyentive e migliorative di riduzione dei rischi.

o Descrivere quali parti di un Report di incidentansi basate sui fatti e quali invece derivanti da
congetture.

Riferimento

(For the cognitive levels of learning objectives)

Anderson, L. W. and Krathwohl, D. R. (eds) (208Iyaxonomy for Learning, Teaching, and
Assessing: A Revision of Bloom's Taxonomy of EdunadtObjectivesAllyn & Bacon.
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APPENDICE C — REGOLE APPLICATE AISTQB®

SYLLABUS ‘FOUNDATION’

Le regole qui elencate sono state usate nellopie nella revisione di questo syllabus (un’etiizhe
viene indicata al termine di ogni regola come ablardone mnemonica della regola)

Regole generali

SGL1. Il syllabus deve essere comprensibile ed bissler da persone con esperienza da 0 a 6 mesi (0
maggiore) nel testing. (6-MESI)

SG2. Il syllabus deve essere pratico e non teofRRATICO)
SG3. Il syllabus deve essere chiaro e non ambiguolpttori cui é rivolto. (CHIARO)

SG4. |l syllabus deve essere comprensibile allsquer di differenti paesi e facilmente traducibite i
differenti lingue. (TRADUCIBILE)

SG5. Il syllabus deve usare I'Inglese AmericandMERICAN-ENGLISH)

Contenuto attuale

SC1. Il syllabus deve includere concetti recenttediting e deve riflettere la migliore pratica eore
(‘best practice’) e generalmente accettata nelvswé testing. Il syllabus & soggetto a revisionei @g5
anni. (RECENTE)

SC2. Il syllabus deve minimizzare i problemi legdtiempo, come concetti legati alle attuali sitaaedi
mercato, per consentirgli di avere una durataréaaitcinque anni. (CONSERVAZIONE)

Obiettivi di apprendimento

LO1. Gli obiettivi di apprendimento devono distimga tra argomenti che devono essere
riconosciuti/ricordati  (livello cognitivo K1), argoeenti che il candidato deve comprendere
concettualmente (K2), argomenti che il candidateedessere in grado di mettere in pratica/usare €d3)
argomenti relativi alla capacita del candidato milezzare documenti, software, situazioni progéditina
specifici contesti (K4). (LIVELLO DI CONOSCENZA)

LO2. La descrizione del contenuto deve essere stamse con gli obiettivi di apprendimento.
(CONSISTENZA)

LO3. Per illustrare gli obiettivi di apprendimentdelle semplici domande d’esame per ogni sezione
principale devono essere emesse con il syllab&AKH)

Struttura complessiva

ST1. La struttura del syllabus deve essere chiam@neentire dei riferimenti incrociati a e da albaati,
da domande d’esame a da altri documenti di riligROFERIMENTI INCROCIATI)

ST2. La sovrapposizione tra le diverse sezioni dllabus deve essere minimizzata.
(SOVRAPPOSIZIONE)
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ST3. Ogni singola sezione del syllabus deve awestessa struttura (CONSISTENZA STRUTTURALE)

ST4. |l syllabus deve contenere la versione, la dhtrilascio e il numero di pagina di ogni pagina
(VERSIONE)

ST5. Il syllabus deve includere una linea guidalpeguantita di tempo che deve essere speso in ogni
singola sezione (per riflettere anche 'importargdativa di ogni argomento). (CONSUMO DI TEMPO)

Riferimenti

SR1. Le fonti e i riferimenti saranno forniti pdcani concetti nel syllabus che forniscano un sufpai
fornitori della formazione nel trovare maggiorianfazioni sui vari argomenti. (RIFERIMENT]I)

SR2.1l syllabus deve fornire maggiore dettagliodiaek non ci siano delle fonti chiare e puntualmente
identificate. Per esempio, le definizioni sono &&bssario, quindi solamente i termini sono elenoati
syllabus. (RIFERIMENTO A DEFINIZIONI)

Fonti di informazione

| termini usati nel syllabus sono definiti nel GBaso ISTQB® dei termini usati nel Software Testitig
Glossario e reso disponibile da ISTQB®.

Anche un elenco di testi consigliati sul softwagsting € presente nel syllabus. Tale elenco fa uheila
sezione dei Riferimenti.
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APPENDICE D — NOTE Al FORNITORI DELLA FORMAZIONE

Ad ogni intestazione di un argomento importante s@labus, € assegnato un tempo predefinito in
minuti. Il suo scopo e sia di dare una guida swlative proporzioni temporali allocate ad ogniisee di
un corso accreditato, sia si dare un tempo minmdecativo per I'insegnamento di ogni sezione.

| fornitori della formazione possono spendere pnpo di quello indicato ed i candidati possono
spendere piu tempo ancora nella lettura e nellaragic I programma di un corso non deve
necessariamente seguire lo stesso ordine del sgllab

Il syllabus contiene riferimenti a standard bensgabiliti, i quali devono essere usati nella prapeime

del materiale formativo. Ogni standard usato dessee quello della versione citata nella versione
corrente di questo syllabus. Altre pubblicazionipdelli o standards non riferiti in questo syllabus
pOSSONO essere usati e citati, ma non saranno reeami

Le aree specifiche del syllabus che richiedonocggepratici sono le seguenti:
Tecniche basate sulle specifiche o black-box

Del lavoro pratico (brevi esercizi) devono essausi coprendo le quattro tecniche: partizionamemnt
classi di equivalenza, analisi ai valori limitestiag basato su tabelle delle decisioni, e tedb@gato su
diagrammi di transizioni tra stati. Le lezioni & gbercizi legati a queste tecniche devono essesatibsui
riferimenti forniti per ogni tecnica.

Tecniche basate sulla struttura o white-box

Del lavoro pratico (brevi esercizi) devono esserdusi per valutare se un insieme di test raggiunge
oppure no, il 100% di copertura delle istruzionil 400% di copertura delle decisioni, tanto quanto
progettare test cases per assegnati flussi diatmtr

Gestione degli incidenti

Del lavoro pratico (brevi esercizi) devono essardusi per coprire la scrittura e/o la valutaziahein
report di incidente.
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APPENDICE E - RELEASE NOTES SYLLABUS 2007

1.
2.

8.

9.

Learning Objectives (LO) numbered to make it easigemember them.
Wording changed for the following LOs (content dadel of LO remains unchanged): 1.1.5,
15.1,235,4.1.3,4.1.3,4.1.4,4.3.2,5.2.2.

3. LO 3.1.4 moved from Chapter 3.3.
4.
5. LO “Write a test execution schedule for a givendfdest cases, considering prioritization, and

LO 4.3.1 and 4.4.3 moved from Chapter 4.1. K-Lehgnge in Chapter 4.1

technical and logical dependencies. (K3)” movednfiection 4.1 to LO 5.2.5.

LO-5.2.3 "Differentiate between conceptually difat test approaches such as analytical,
model-based, methodical, process/standard complidyrtamic/heuristic, consultative and
regression averse. (K2)” added because chaptepgdfies the topic and the LO was missing.
LO-5.2.6 “List test preparation and execution atiég that should be considered during test
planning. (K1)” has been added. Before, this liaswart of chapter 1.4 and covered by the LO
1.4.1.

Section 4.1 changed to “Test Development Process ffldentifying test conditions and
designing test cases”.

Section 2.1 now discusses the two development raosledjuential vs. iterative-incremental.

10.Terms just mentioned in the first chapter of ocence. Removed in the subsequent chapters.
11.Terms now all in singular
12.New terms: Fault attack (4.5), incident managen(&r), retesting (1.4), error guessing (1.5),

independence (1.5), iterative-incremental develagmmeodel (2.1), static testing (3.1), and
static technique (3.1).

13.Removed terms: software, testing, development ¢étivare), test basis, independent testing,

contractual acceptance testing (2.2), retiremed) (2nodification (2.4), migration (2.4), kick-
off (3.2), review meeting (3.2), review proces2j3.

14."D" designation has been removed from Section 6l#4 data preparation tools.
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APPENDICE F - RELEASE NOTES SYLLABUS 2010
1. Changes to Learning Objectives (LO) include sctagfication

a. Wording changed for the following LOs (contentldevel of LO remains unchanged): LO-1.2.2,LO-
14.1,L0-2.1.1, LO-2.1.3, LO-4.6.1, LO-6.3.2

b. K4 has been added. Reason: some requirementd.d.®and LO-5.6.2) have already been written in
a K4 manner, and LO-4.6.1 questions are easierite and examine on K4 level.

c. LO-1.1.5 has been reworded and upgraded to k2alse a comparison of terms of defect related
terms can be expected.

d. LO-1.2.3 Explain the difference between the &etivities debugging and testing is a new LO. The
content was already covered.

e. LO-3.1.3 Comparison issues covered

f. LO-3.1.4 removed. Partly redundant with LO-3.1.3

g. LO-3.2.1 Consistency with content.

h. LO-3.3.2 upgraded to K2 in order to be consistath LO-3.1.2

I. LO-6.1.2 removed as it is part of LO-6.1.3, whitas been reworded due to non appropriate use of a
K2 keyword

2. Consistent use for test approach accordingaal#finition in the glossary. The term test strateqg|
not be required as term to recall.

3. Chapter 1.4 now contains the concept of tratigabetween test basis and test cases.
4. Chapter 2.x now contains test objects and &stb
5. Re-testing is now the main term as in the glysaad not confirmation testing.

6. The aspect data quality and testing has beeedaaldseveral locations in the syllabus: data tuahd
risk in Chapter 2.2, 5.5, 6.1.8

7. Chapter 5.2.3 Entry Criteria are added as a sidwehapter. Reason: Consistency to Exit Critera (-
entry criteria added to LO-5.2.9).

8. Consistent use of the terms test strategy atdpproach with their definition in the glossary.
9. Chapter 6.1 shortened because the tool deseriptvere too large for a 45 minute lesson.

10. IEEE Std 829:2008 has been released. Thisoverdi the syllabus does not yet consider this new
edition. Section 5.2 refers to the document Mas&st Plan. The content of the Master Test Plan is
covered by the concept that the document “Test’Rlavers different levels of planning: Test plaos f
the test levels can be created as well as a t@stqpl the project level covering multiple test lsvéatter

is named Master Test Plan in this syllabus anten$TQB® Glossary.

11. Code of Ethics has been moved from the CTACTEL.
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APPENDICE G - RELEASE NOTES SYLLABUS 2011

=

General: Working Party replaced by Working Group

2. Replaced post-conditions by postconditions in otddre consistent with the ISTQB® Glossary
2.1.

3. First occurrence: ISTQB replaced by ISTQB®

4. Introduction to this Syllabus: Descriptions of Caye Levels of Knowledge removed, because
this was redundant to Appendix B.

5. Section 1.6: Because the intent was not to defibeaaning Objective for the “Code of Ethics”,
the cognitive level for the section has been rerdove

6. Section 2.2.1, 2.2.2, 2.2.3 and 2.2.4, 3.2.3: Fipeahatting issues in lists.

7. Section 2.2.2 The word failure was not correct‘faisolate failures to a specific component ...".
Therefore replaced with “defect” in that sentence.

8. Section 2.3: Corrected formatting of bullet listte$t objectives related to test terms in section
Test Types (K2).

9. Section 2.3.4: Updated description of debugginige@onsistent with Version 2.1 of the ISTQB®
Glossary.

10. Section 2.4 removed word “extensive” from “includedensive regression testing”, because the
“extensive” depends on the change (size, risksieyadtc.) as written in the next sentence.

11.Section 3.2: The word “including” has been remoieedlarify the sentence.

12.Section 3.2.1: Because the activities of a forraglew had been incorrectly formatted, the review
process had 12 main activities instead of sixpgended. It has been changed back to six, which
makes this section compliant with the Syllabus 280d the ISTQB® Advanced Level Syllabus
2007.

13. Section 4: Word “developed” replaced by “define@thuse test cases get defined and not
developed.

14. Section 4.2: Text change to clarify how black-boxl avhite-box testing could be used in
conjunction with experience-based techniques.

15. Section 4.3.5 text change “..between actors, inefudsers and the system..” to “ ... between
actors (users or systems), ... “.

16. Section 4.3.5 alternative path replaced by altereatcenario.

17.Section Structured-Based or White Box Techniquel:(kK order to clarify the term branch
testing in the text of Section Structured-BaseWbiite Box Techniques (K4), a sentence to
clarify the focus of branch testing has been chdnge

18. Section 4.5, Section 5.2.6: The term “experiencaseld” testing has been replaced by the correct
term “experience-based”.

19.Section 6.1: Heading “6.1.1 Understanding the Meguaind Purpose of Tool Support for Testing
(K2)” replaced by “6.1.1 Tool Support for Testirg2)".

20. Section 7 / Books: The 3rd edition of [Black,20@4&{ed, replacing ' edition.

21. Appendix D: Chapters requiring exercises have lbeplaced by the generic requirement that all
Learning Objectives K3 and higher require exerci$éss is a requirement specified in the
ISTQB® Accreditation Process (Version 1.26).

22.Appendix E: The changed learning objectives betwéension 2007 and 2010 are now correctly

listed.
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affidabilita .......
Agile..............
alpha testing..
ambiente di test
analisi ai valori limite .....
analisi di impatto
analisi statica
apprendimento degli obiettivi ..
approcci di testing...........ccoe....

architettura

attivita test di pianificazione del testing.....cc.....ccc.....

beta testing......
big bang.........

bottom-up ...

bug(baco)......

causa effetto

classificazione degli strumenti di testing ...................

CMMI..............
compiti del tester .
complessita......
considerazioni per alcuni tipi di strumenti
controllo del testing .........ccccveevieiiiencenenne
controllo di versione ...
copertura.........
copertura degli statement.
copertura del codice.........
copertura delle decisioni

............................... 19; 34, 45, 47, 48; 49
criterio di ingresso ...
data-driven testing ..

.. 34, 48; 49; 51

dati diteSt ..o 47
debugging............. .29
densita dei difetti ...
difetto .....oovveeiiiei

AFIVEIS ..ot
effetto sonda .

€ITOre ...vvvevienrnne

esecuzione di test

fallure ..o

fault .................

field testing...........

flusso di controllo............ ;
framework per unit test............cooviiicamce e, 59
frequenza delle failures..... ... 50
gestione del testing ........cveevviiiiieisieeeeeee e 45
gestione della configurazione ..............cceceuveeee. 45; 51
gestione delle segnalazioni ..............ceeeccevieeeeeninnnen. 47
indipendenza.............c.coc... 19; 20; 46; 47
INEQIazZIONe .......eviiiiiiiiie e 23; 45; 68
introduzione di uno strumento all'interno di ungamizzazione........... 56
ISO 9126......coiiiiiiiiieee e e 29; 30; 64
ISPEZIONE ....iiiiiee et mreeee e 31, 33; 34; 35
keyword-driven testing .........c..eeeeviiiiiceseiieee e 57; 61
learning objective

livello di test..............

MALUTEAL ...t rmeeme e
metriche ..o

modelloa Vv .............

modello di sviluppo
modello di sviluppo del software .

Moderatore.........cccovcveieeeeniiee e, ... 33
monitoraggio avanzamento del testing........cccccceeuues 50
monitoraggio del testing .........cccovvvvvvcecmmeeveeeeeene 50; 51
obiettivi di apprendimento.................... 13; 22; 31, 37; 56
organizzazione del testing... rereeeennnnenes. 46
partizionamento in classi di equwalenza 37;40
PEEI TEVIEW ...ttt et 34
pianificazione dei test ...........coooievit e e 19

pianificazione del testing

principi del testing ................

processo di sviluppo di test...... ... 38
qualita ....occeeeiieiee ;
RAD. ... e e 23
reportistica del testing ..........cocvvviiieccme e 51
reportistica di segnalazione...............comeeeieeens
FEQUISItT ...veveeeeiiiiieeeeiieeeee

respoNSabIlita .......ococvveeriiiiiii e

(S (=) ] o SRS 29
FEVISIONE ...eveieiiiiiiiie e 31; 32; 33; 34; 66
revisione formale .....

revisione informale ..
revisione tecnica ........
revisioni................

revisore ...
FISCHIO v 52; 53; 58
L ESTo] 3 1o PSRN 25; 45; 50; 52
rischio di prodotto....
rischio di progetto.....
risultato atteso............ .37
ruoli ....ccoeeeene

sbaglio ....cceevvciieveeieiee e .13
scelta delle tecniche di testing....
script ditest.......cooevieieeininnnnn.
scripting ............
SEQNAIAZIONE.......evvieeeieciiiee e e
SICUM@ZZA ...
specification-based technique .
stakeholders .........cc..ccevcrnnine
stima del testing ......
strategie di testing.........

strumenti di analisi statica...........

strumenti di esecuzione ditest ............ccceeeciiiiininenns
strumenti di SUPPOIO ......ovuuveveieiiiiiimmee e
strumenti di supporto per il testing..............
strumenti di supporto per il testing statico
strumenti di supporto per I'esecuzione ed il loggitei test59
strumenti di supporto per la gestione del testidgig¢est57
strumenti di supporto per prestazioni e monitoraggi.. 59

strumenti di supporto per specifica dei test................ 58
strumenti di tracciamento dei difetti... ..58
STUD o ;
sviluppo ............ .

SVIlUPPO SOftWAIE ...

tecniche basate sull'esperienza ............coeee...
tecniche basate sulla struttura....
tecniche black-box.................
tecniche di test design...
tecniche statiche............
testcase.......cccovvevernnnne
test case specification 37
test design .....cceeeeeeeiiiiieeec e, 38 39 43 47 49 58
test design specification ...
test di accettazione............
teSt di SISTEMA.....cciiiiiiiiiie e
tESt NAMESS.. .o e
test leader......
testlog ...........
test manager
test plan.........
test planning
test Procedure.........ccoevvieeiieeesiemmeeee e

test procedure specification...............cowmmeeeveeeeeeinnns 37
test report.......ccocveeveennens

test script.....ccoceveennen.
test summary report ...
TESE-ANVEN .. e
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.......................................... 13, 45; 46, 47

testing basato su diagrammi di transizioni tra.stat37; 41

testing basato su tabelle delle decisioni...........
testing basato sulla struttura..................
testing basato sulle specifiche.
testing black-box
testing confermativo .........
testing degli statement .....
testing delle decisioni ....

... 37, 40

testing di acCettazione.............covveiimeecevee e 23
testing di affidabilita.............ccooviiimem e, 28

testing di carico
testing di componente
testing di componenti.....
testing di integrazione .
testing di integrazione dei componenti.

... 25; 27, 37; 42
.. 23, 25; 45, 68

testing di interoperabilita .............coeeeeeeniiiiiie e
testing di mantenibilita ..............ccccooveeei

testing di manutenzione
testing di portabilita........
testing di prestazioni...
testing di regressione ...
testing di robustezza .....

testing di SICUr€ZZa..........cevvuveiiiiiieiieeeiec e

testing di Sistema........ccccveeviiiiiee e 23; 27; 68
testing di stress....
testing di usabilita
testing dinamico...

.27, 28; 45

testing € qUAalita.........ceeeiiiiiiiii e 14
testing esaustivo...... ..16
testing esplorativo... 43; 50
testing funzionale..............ooooiiiiii e 28
testing non-funzionale.................... ... 28
testing operazionale(di accettazione) ........ccceeeeoveeen. 27
testing StatiCo .......c.vveeeeiiiiieee e e 31; 57; 58
testing strutturale ..........ccocccvvveeene 22; 24; 25; 28; 29; 43
testing white-box .. cerrenemennn 29; 39; 42; 72

TESIWAIE ... 18; 19; 47, 52; 60
tipi di strumenti di tesSting ........ccovvvvicmmee e

tipiditest......cccovvveeiiieenne

TIPO i tEST . 22
TOP-OWN ... 25
tracciabilita . 37; 38; 47; 52; 58; 60
USADINIAL . 27; 45; 53; 60
USE CASE tESHING ..veviviieiiieiiiee e 37;41
ValidAZIONE.......eeiiiiieiic e 23
VEMFICA .ot 23
Walkthrough .......occvvvieeeiiee e 31;33; 34
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